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4.3.2.

TECNICOS EXPERTOS
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1. ANTECEDENTES

La principal actividad de SUEZ Spain es la gestidn del Ciclo Urbano del Agua, desde su captacion,
la potabilizacion, la distribucion, el mantenimiento de la red de saneamiento, el control de
vertidos y la depuracion del agua residual. Finalmente, el agua tratada es devuelta a cauce
publico, para su uso ambiental y riego.

Ademds, SUEZ Spain se caracteriza por ser una empresa comprometida, medioambiental y
socialmente responsable. Prueba de ello es que SUEZ Spain ya tiene implantado unos “Sistemas
de Gestion” certificados de acuerdo a las normas de calidad (ISO 9001), medioambiental (ISO
14001), Gestion Energética (ISO 50001), Prevencidn de Riesgos Laborales (ISO 45001), gestion
de la Inocuidad del Agua (ISO 22000) y gestién de la continuidad de negocio (ISO 22301), para
garantizar el cumplimiento, por encima de lo que la legislacion en vigor exige y en conformidad
a los estandares de calidad y medioambientales especificados en los mencionados sistemas de
gestion, por lo que los proveedores de SUEZ Spain tendran que conocer las politicas definidas e
implantar buenas practicas en esta linea y ajustarse a dichos procedimientos.

Actualmente las sociedades y los servicios que las sustentan se enfrentan a nuevas amenazas,
riesgos transversales, interconectados y transnacionales como son: los desastres naturales, el
terrorismo internacional y la cibercriminalidad.

En consecuencia, las empresas, sobre todo las prestadoras de servicios esenciales deben ser
capaces de protegerse para evitar devastadores efectos, que van mas alla de los econdmicos.

En cumplimiento de la Directiva del Consejo 2016/148/CE. se dicté el Real Decreto-Ley 12/2018,
de 7 de septiembre, de seguridad de las redes y sistemas de informacién. Seguin esta Directiva,
a todas las instalaciones que presten un servicio esencial le corresponden, entre otras, las
siguientes obligaciones:

a) Adoptar medidas técnicas y de organizacion, adecuadas y proporcionadas.
b) Adoptar las medidas adecuadas para prevenir y reducir al minimo los incidentes.
c) Suministrar al CSIRT de referencia y a la Autoridad competente toda la informacion que

se le requiera para el desempefio de las funciones que les encomienda el Real Decreto-Ley de
seguridad de las redes y sistemas de informacion.

La seguridad dentro del sector del agua estd focalizada en identificar vulnerabilidades,
minimizar riesgos y mejorar los controles para aumentar la eficiencia operacional y la
productividad; y debe estar totalmente alineada con la politica de CONTINUIDAD DEL NEGOCIO.
La incorporacién de la Seguridad Integral en el dmbito industrial como parte general y necesaria
dentro de la empresa, asegura la correcta prestacion del servicio.

Para ello se requiere disponer de ofertas para EL SUMINISTRO, INSTALACION, PUESTA EN
MARCHA Y OPERACION DE UN SISTEMA INTEGRAL PARA LA IDENTIFICACION, DETECCION,
PROTECCION Y RESPUESTA FRENTE A POSIBLES BRECHAS EN EL USO DE APLICACIONES Y
SERVICIOS EN LA NUBE. Los requisitos técnicos y operativos para el despliegue se detallaran
mas adelante.



Todos los sistemas deberan cubrir los requisitos funcionales definidos por SUEZ Spain conforme
al detalle contenido en este Pliego de Prescripciones Técnicas (PPT).

2.0BJETO DEL CONTRATO.

La presente licitacion tiene por objeto el suministro, instalacidn, puesta en marcha y operacién
(servicio de seguridad gestionada SOC 1 y 2) de un sistema integral para la identificacién,
deteccion, proteccion y respuesta frente a posibles brechas en el uso de aplicaciones y servicios
en la nube.

La descripcidn detallada de los suministros y servicios objeto de contratacion se contiene en las
cldusulas 4.1y 4.2 del presente pliego

La rdpida adopcion de aplicaciones tipo SaaS, como Microsoft Office 365 o Salesforce, esta
llevando a las empresas a buscar cada vez mas, soluciones de seguridad basadas en Cloud.

La tendencia es redefinir las conexiones de manera que el tréfico fluya directamente de las
oficinas en remoto a Internet, en lugar de articular dicho flujo a través de costosos links MPLS a
un data center de gestion centralizada.

Como resultado, las capas de seguridad de la empresa se colocan entre la sede remota e
Internet aplicando las medidas de seguridad pertinentes antes de que éste llegue a su destino
final.

Ademds de los servicios de Gateway seguro (SWG), resulta crucial poder incorporar
funcionalidades de CASB y DLP a la solucion adoptada, de manera que quede garantizada la
proteccién integral frente a posibles brechas en el uso de aplicaciones y servicios en la nube por
parte de la empresa.

Suez Spain no es ajeno a estas tendencias y en su afan por contar con las soluciones mas
eficientes y seguras, decide publicar la presente RFP para solicitar propuestas de soluciones
SWG/CASB/DLP para SaaS con las caracteristicas y condiciones que se consignan a continuacion.

3. LUGAR DE EJECUCION. AMBITO Y ALCANCE DEL CONTRATO.

El alcance y dmbito de aplicacién sera el equipamiento desde el cual se permita la navegacién a
Internet (equipos fisicos, portatiles, dispositivos maviles, tablets, etc) de la infraestructura de
Suez Spain y todas sus filiales. Ademas de la securizacién de las salidas a internet remotas de
cada sede y Centros de Procesamiento de Datos. También, la instalacién, puesta en marcha,
integracidn con el sistema de gestion de eventos de seguridad centralizado de SUEZ Spain vy el
servicio de seguridad gestionada (SOC nivel 1y 2).

La solucion debe permitir la identificacidn, deteccidn, proteccion y respuesta ante brechas de
seguridad en el uso de aplicaciones y servicios en la nube.

Se incluye dentro del alcance del contrato:

- Instalacion, configuracién y puesta en marcha de la solucion completa incluyendo
traspaso de conocimientos, formacion y documentacion.

- Servicio de Seguridad gestionada (SOC nivel 1y 2)



- Soporte técnico del producto.
- Actualizacién de licencias.

Se deben incluir en la oferta todos los mddulos, licencias y equipamientos para cubrir todos los
requisitos técnicos y funcionales.

El licitador deberd incluir un disefio de la implementacién y configuracién conforme a la
arquitectura de la infraestructura proporcionando un disefio real y veridico del sistema.

Asi mismo, el licitador detallard en la oferta los requerimientos de maquina fisica o virtual
(version de S.0., Memoria RAM, Disco duro, nimero de cores, nimero de interfaces de red,
etc.), asi como las necesidades de cableado, corriente eléctrica, puntos de red local, etc.
necesarios para realizar la implementacién de la plataforma.  Estos recursos seran
suministrados por Suez Spain.

Si durante la vigencia temporal del Contrato regido por el presente Pliego se incorporase a la
gestion de Suez Spain alguna instalacién adicional, ésta quedara incluida automaticamente en el
ambito del presente Pliego.

El lugar de ejecucion seran las oficinas, plantas e instalaciones de Suez Spain en las cuales exista
equipamiento que requiera de navegacién a Internet.

Por requisitos de buenas practicas de operacién del sistema, forma parte igualmente del
alcance, la conexidn e integracién de todos los datos del sistema con el servicio de operacion y
monitorizacidon para la prestacion de servicios de ciberseguridad con/desde el SOC360 de Suez
Espafia.

4. REQUERIMIENTOS/CONDICIONES TECNICAS DEL CONTRATO.

Los requerimientos necesarios para el alcance anteriormente descritos que debe satisfacer esta
licitacién estan descritos a continuacion y seran conformes a la siguiente normativa:

Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las
infraestructuras criticas.

- Resolucion de 8 de septiembre de 2015, de la Secretaria de Estado de Seguridad, por la que se
aprueban los nuevos contenidos minimos de los Planes de Seguridad del Operador y de los Planes

de Proteccion Especificos.

- Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccion de
las infraestructuras criticas.

- Real Decreto-ley 12/2018, de 7 de septiembre, de sequridad de las redes y sistemas de

informacion.

4.1. REQUERIMIENTOS DEL SISTEMA A INSTALAR

El objetivo es contar con una solucién que permita la identificacion, deteccidn, proteccién y
respuesta frente a posibles brechas en el uso de aplicaciones y servicios en la nube y por tanto



la solucién debera contemplar como minimo los siguientes requerimientos. El incumplimiento
de los requerimientos minimos exigidos a la solucién serd motivo de exclusién:

REQUERIMIENTOS MINIMOS EXIGIDOS

Debe combinar las capacidades de Proxy SWG + InlineCASB + CloudDLP en la misma
consola de forma centralizada (una Unica consola) y aparecer minimo, en uno de los
cuadrantes de Gartner.

Debe permitir aplicar politicas basadas en el contexto (usuario, dispositivo, aplicacion,
instancia, contenido del documento, etc) no es suficiente con permitir o bloquear
aplicaciones SaaS, debe ser capaz de inspeccionar en profundidad y entender las
diferentes actividades en todo momento (login, logout, invitar, compartir, afiadir,
editar, ver, entre otras).

Debe permitir detectar, analizar, bloquear si el dato es sensible, alertar y educar al
usuario sobre el riesgo del uso de aplicaciones cloud.

Debe permitir decodificar miles de aplicaciones cloud y detectar el transito del dato
entre aplicaciones, para identificar posibles fugas de informacion.

Debe de incorporar un moddulo de UEBA que permita el analisis sobre el
comportamiento de las acciones del usuario, asi como de las aplicaciones a las que se
conectan.

Debe poder integrarse con los principales SIEMs del mercado

OTROS REQUERIMIENTOS FUNCIONALES:

La funcionalidad es la capacidad del software de cumplir y proveer las funciones para satisfacer

las necesidades especificas de la empresa.

Para mantener el nivel de seguridad requerido es necesario incorporar una solucion de

securizacion integral con los siguientes requisitos funcionales:

Debe disponer de una base de datos de Servicios SaaS, en la que se pueda ver el nivel
de riesgo de los servicios consumidos desde la empresa en base a criterios marcados
por organizaciones como la CSA (Cloud Security Alliance).

Debe permitir implementar politicas para educar a los usuarios cuando consuman cierto
tipo de aplicaciones en base a los riesgos del punto anterior.

Debe permitir afiadir nuevas capacidades como ZTNA (Zero Trust Network Access) o
CSPM (Continuos Security Posture Management), en las que podriamos estar
interesados en el medio plazo, deberian poder controlarse desde la misma consola.

Debe proteger el dato dentro de las aplicaciones del cloud, no es suficiente con sélo
proteger el trafico web. Sin ninguna configuracién adicional debemos de poder ver que
datos se mueven en miles de aplicaciones cloud, identificando el fichero, tipo de



fichero, si el contenido de este coincide con algun perfil normativo (PCl, GDPR, HIPAA,
etc), y la actividad que el usuario ha realizado en el fichero.

e Debe tener presencia tanto en Espafia como en Latam, y a fin de minimizar latencias
debe de prestarse sobre CPDs reales y no virtuales, y no sobre cloud publica. Es
relevante que tenga CPD fisico en Chile.

e Debe de permitir el control de las actividades en SaaS e SaaS (login con una cuenta
corporativa o con una cuenta no corporativa, compartir con un usuario corporativo o
hacia un usuario no corporativo), la aplicaciéon de politicas en base a esas actividades
con contexto distintos en base al tipo de documento sobre el que se esté actuando y el
nivel de cumplimiento del dispositivo desde el que se esté accediendo (es corporativo,
estd bien plataforma, etc). En el caso extremo, debe también permitir el control de
actividad y dar seguimiento y proteccion del dato incluso cuando la conexién se realice
desde dispositivos no gestionados /no corporativos, cuando estos acceden a
aplicaciones reguladas de la empresa.

e Debe permitir comprender las aplicaciones del Cloud para protegerse a bajo nivel de las
nuevas amenazas, no se trata solo de permitir o bloquear un sitio web o una descarga.

e Debe permitir la inspeccién de TLS1.3 para detectar datos y amenazas dentro de
canales cifrados sin impactar en la aplicacion cloud y web.

e Debe ir alineado con la estrategia de convergencia SASE donde se ofrezca una Unica
solucién modular para cubrir las necesidades a corto y largo plazo de la empresa.

e Debe permitir la importacion y exportacién de Indicadores de Compromiso (I0Cs) de
forma automatica y ser aplicados Unicamente en las instancias de las aplicaciones
donde se quiere bloquear o permitir.

e Capacidad de integracién y operacion sobre distintas plataformas de SO.
e Deber ser una solucién global para la totalidad de la red de la infraestructura.

e la solucién debe garantizar la alta disponibilidad de todos sus componentes y Disaster
Recovery.

e Debe proporcionar capacidad para integrarse con Active Directory y sistemas de doble
factor de autenticacion.

e La solucidon debe poder desplegarse sobre sistemas operativos estandares. Se valoraran
negativamente soluciones cerradas propietarias

La solucion propuesta debe contar con soporte por parte del fabricante 24x7 para el primer afio
desde la fecha de suministro con desplazamiento a las instalaciones de Suez Spain incluido sin
coste adicional. En el caso que la solucidon tenga componentes hardware el soporte in situ
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deberad quedar cubierto con el servicio 24x7 4h tiempo de respuesta. Para los casos de SW
ademads del soporte, la solucién propuesta deberd permitir el acceso a nuevas versiones del
producto.

Transcurrido el primer afio la solucién propuesta debe contar con soporte por parte del
fabricante 24x7 incluido actualizacién de licencias conforme a la partida valorada a tal efecto sin
otro coste adicional hasta cubrir los tres afios de duracion del contrato.

4.2. REQUERIMIENTOS DE LA PUESTA EN MARCHA Y SERVICIO DE SEGURIDAD
GESTIONADA PARA LA OPERACION DEL SISTEMA.

Las actividades concretas a desarrollar en la puesta en marcha y servicio de seguridad
gestionada serdan:

4.2.1. ENTREGA DE LOS EQUIPOS

El suministro de las licencias y/o equipos que conforman el sistema objeto de licitacion se
efectuara para su instalacion en SUEZ Spain. El plazo maximo de suministro serd de 6 semanas a
contar a partir de la formalizacién del contrato.

4.2.2. IMPLEMENTACION, PRUEBAS Y PUESTA EN MARCHA

Ademads de la herramienta el adjudicatario debera llevar a cabo las siguientes tareas de puesta
en marchay asistencia técnica a la explotacién de la herramienta.

Montaje y pruebas de funcionamiento. La fecha limite para la ejecucién de esta segunda fase
serd de 8 semanas a partir de la fecha de entrega de los equipos. El abono de la parte
correspondiente a esta segunda fase serd el 40% restante del importe de adjudicacion,
realizdndose en los siguientes 30 dias naturales contando a partir de la fecha de firma del acta
de recepcion definitiva una vez realizadas las pruebas de funcionamiento.

La propuesta deberd incluir un plan de despliegue de la solucién en la que se detalle cémo van a
desarrollarse los siguientes puntos:

e Configuracion Inicial de la plataforma

e Configuracion y generacion de paquetes a distribuir

e Configuracién de conectores necesarios de SCCM

e Configuracién de conectores Active Directory

e Control del despliegue de los agentes que sera efectuado por el Cliente

e Comprobacion de conectividad de los agentes desplegados con las politicas
e Creacion de Politicas basicas

e Migracion de politicas actuales de la solucién actual



e Creacion de los perfiles de administracién necesarios

e Integracién con SIEM de Suez Spain

El plan debera contar con un cronograma orientativo que permita estimar a grandes rasgos los
plazos de ejecucion del despliegue, sin perjuicio de que estos plazos sean objeto de ajuste
posterior en funcidon de las circunstancias imperantes en el momento del comienzo del
proyecto.

4.2.3. DOCUMENTACION DE LA IMPLANTACION.

El licitador debe presentar una vez finalizadas las fases de implantacion, pruebas, puesta en
marcha e integracién, la documentacion técnica justificativa del cumplimiento de las
especificaciones técnicas recogidas en el presente pliego de prescripciones técnicas
particulares, configuracién de parametros de la herramienta, rendimiento de redes,
equipamiento de control y servidores con andlisis del trafico de datos, pruebas de estrés por
carga de trafico a analizar o presencia de ataques o vulnerabilidades.

A la finalizacién del despliegue se requerirdn de al menos dos jornadas de formacién para la
capacitacion del personal técnico de Suez Spain y usuarios, para el traspaso de conocimientos
sobre la implementacion realizada, y la entrega de la documentacién descriptiva de los pasos
realizados durante la implantacién, donde consten las configuraciones llevadas a cabo.

El servicio incluird la entrega de la documentacién de disefio y arquitectura del sistema
instalado y manuales de administracién y usuario.

4.2.4. SERVICIO DE SEGURIDAD GESTIONADA (SOC 1y 2)

Una vez definido el despliegue, el documento de propuesta debera contar con la descripcion del
servicio de gestién de la solucién que permitird evolucionar todas las funcionalidades
habilitadas en el despliegue, afinar las politicas iniciales y desarrollar nuevas politicas con la
granularidad requerida por las necesidades de seguridad de SUEZ Spain de manera que puedan
reducirse los riesgos en el entorno siempre cambiante del cloud mediante la aplicacién de las
medidas de seguridad oportunas de acuerdo a los estandares de calidad, eficiencia y eficacia
mas elevados del mercado.

Con este servicio se prevé implantar un modelo dindmico y de proteccion continua (antes,
durante y después de posibles incidentes) que permita:

e Evolucionar hacia un modelo acorde a los desafios y objetivos estratégicos actuales.

e Proporcionar visibilidad y control sobre el estado de seguridad de los sistemas
permitiendo proteger los activos que los soportan, asegurando de esa forma una
correcta prestacién de los servicios de explotacién.
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e Establecer mecanismos que permitan anticipar los posibles acontecimientos que
puedan ocurrir en los sistemas y que ayudan a prevenir posibles atagques.

e Gestionar y administrar todo el ciclo de vida de las vulnerabilidades y posibles
amenazas.

e Impulsar modelos y técnicas de andlisis de ciberamenazas y medidas de proteccidn.

e Elevar los estdandares operativos y buenas practicas en la gestion operativa, a través de
las mejoras derivadas de la experiencia y know-how del sector, asi como también a
través de la labor de ingenieria, benchmarking y transferencia tecnolégica del dmbito
externo a la misma.

e Contribuir a asegurar un servicio, con altos estandares de seguridad y confiabilidad, a
través de:

o Aseguramiento de la disponibilidad de las infraestructuras operativas;
o Adecuada gestién del mantenimiento en el dmbito de la seguridad;
o Generacién de informacion oportuna y de calidad del entorno tecnolégico;

o Optimizar el uso y la robustez de las soluciones y herramientas tecnoldgicas
presentes en la compafiia.

e Disponer de un marco de gestiéon adecuado a la empresa, actualizado y alineado con
estandares internacionales.

e Establecer un marco de conocimientos de Ciberseguridad en los dmbitos técnicos vy
operativos.

e Ser capaz de responder a un marco regulatorio y/o normativo.

El servicio gestionado presenta las siguientes caracteristicas:

Se valorara positivamente que el SOC esté integrado en la organizacion FIRST que engloba
centros de respuesta ante incidentes a nivel global.

4.2.4.1. ASPECTOS ORGANIZATIVOS

A la hora de disefiar el servicio, deben tenerse en cuenta las siguientes caracteristicas de la
organizacion en la que se prestara:

a) 3500 equipos

b) Empresas mixtas del grupo Suez Spain

4.2.4.2.  CARACTERISTICAS GENERALES DEL SERVICIO

a) Servicio 8x5

b) Recepcién Incidencias Plataforma 24x7
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c) Duracion 36 meses

4.2.43. GESTION INFRAESTRUCTURA PLATAFORMA

El servicio comprendera el mantenimiento necesario de la solucion desplegada
entendiendo como tal la realizacion de las actualizaciones que sean necesarias para el
funcionamiento de la plataforma y ademas:

a) Comprobacion proactiva de la Plataforma y Agentes, Soporte y Mantenimiento, con
la generacion de tickets de seguimiento y aplicacién de correcciones con el
fabricante.

b) Mantenimiento de los perfiles de administracion necesarios

4.2.4.4. GESTION DE LA SOLUCION

Ademds del mantenimiento necesario de la plataforma, el servicio gestionado ha de
encargarse de implementar las acciones que correspondan en cada momento para
garantizar el correcto funcionamiento de la solucion y, por tanto, el cumplimiento de su
funcién dentro del esquema general de seguridad de SUEZ Spain.

Deteccion Proteccion
Actividades que permitan identificar Control y gestion de los puntos
puntos débiles que puedan ser débiles identificados.

objeto de ataque. . .
e Aplicar contramedidas

e Deteccion Basica
e Bloqueo de loCs

e Deteccién Avanzada . .
e Mejora continua

e Deteccidn de anomalias

Entre estas acciones se cuentan:
1. Reportar cualquier comportamiento inusual detectado.
2. Clasificacion del Incidente Seguridad

e Se realizard la clasificacion de todos los eventos detectados por la
plataforma

3. Eliminacion de falsos positivos

e Tras la clasificacién, se realizard una seleccion de los eventos para
identificar lo que se consideran falsos positivos, y asi poder identificar los
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8.

9.

eventos que potencialmente puede considerarse como alertas de
seguridad.

Generacioén de Alertas

e El equipo de analistas especializado del SOC del Proveedor, analizara en
profundidad los eventos que pueden considerarse como alerta de
seguridad, y dentro del marco de Suez, informarad de los que considere
constituyen una alerta de seguridad de la debe de estar informado el
Cliente. A priori se comunicaran dichas alertas al equipo de seguridad de
Suez.

e Generacion de KPIs de valor que permita una visién global y ejecutiva del
estado de la seguridad.

Valoracién impacto Incidente de Seguridad

e Una vez identificada una alerta de seguridad, el equipo del Proveedor
determinara en la medida de lo posible su veracidad, impacto y posible
mitigacion.

e Una vez finalizada la investigacién, se analizard en profundidad,
produciendo como resultado un informe detallado de la misma

Comunicacion al SOC

e Una vez identificada, investigada y analizada una alerta de seguridad, el
proveedor, la comunicara al SOC de SUEZ, y éste, con la colaboracién del
proveedor determinard si dicha alerta se convierte en un incidente de
seguridad o no.

e La resolucion del incidente de seguridad sera liderado por el equipo de
seguridad de Suez y participara activamente el SOC del Proveedor en dar
soporte. Es probable que se vean involucradas otras areas corporativas.

e  Facilitar enlaces con grupos de investigacién.

Seguimiento del Incidente
Proteger la evidencia de un incidente

Mantener base de datos historica de incidentes

10. Adaptaciones a las Best Practices de las politicas actuales y/o futuras

Las politicas generadas para la puesta en marcha inicial han de mejorarse y
complementarse con la generacién de nuevas politicas y su adaptacién a las
“best practices” de la empresa, asi como a las que proponga el proveedor y que
seran consensuadas con SUEZ Spain.

11. Generacion de informes:

e Seguimiento operativo del servicio (Semanal)
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El proveedor debera generar con periodicidad semanal un informe con los
indicadores mds importantes de la solucién ofertada que incluird, entre
otros aspectos, los detalles de uso, las alertas generadas, los incidentes de
seguridad creados y resueltos, niumero de tickets generados y resueltos,
incidencias que afecten al buen funcionamiento de la solucién y las
recomendaciones que se estimen oportunas.

Los aspectos y formato del informe deberdn consensuarse entre el proveedor y
SUEZ Spain.

e Informe del estado de la seguridad y sus posibles desviaciones para la
Direccion (Mensual)

e Informe con el seguimiento de indicadores (ANS): Contendra el detalle
de los indicadores y la planificacion de las acciones correctivas,
preventivas y de mejora acordadas entre las partes, su grado de avance
y de implantacién, asi como los resultados obtenidos y el impacto en la
operativa del Servicio (Mensual).

e Informe de resultados de actuacién sobre un ataque o incidente
gestionado (Incidente clasificado como grave).

4.2.4.5.  ACUERDO DE NIVEL DE SERVICIO (ANS)

A continuacion, se especifica la modalidad y los minimos niveles de servicios (ANS) que el
Prestador del Servicio deberd garantizar para los servicios de seguridad gestionada.

4.2.45.1. GESTION Y MANTENIMIENTO DE LA SOLUCION
TECNOLOGICA

Si la incidencia corresponde a una averia de hardware o de software, el equipo de servicio hara
un escalado al fabricante para su resolucién, de acuerdo con los parametros incluidos en la
prestacién del servicio.

Si la resolucién de la averia implica la presencia del personal del fabricante, el personal del
servicio acompafiard y supervisard en todo momento al mismo durante la presencia en las
instalaciones de Suez Spain.

Tipo de Servicio Modalidad

Gestién y mantenimiento de la solucién tecnoldgica 24x7x365
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42.4.5.2. GESTION DE LA CIBERSEGURIDAD

El objeto principal de este servicio es proteger en todo momento la infraestructura de Suez
Spain de cualquier amenaza cibernética. Este servicio se medird segln los siguientes aspectos:

Tipo de Servicio Modalidad
Servicio de deteccién y proteccidn 8x5
Gestidn de Incidencias (ticketing) 24x7

En ambos casos, el modelo de gestidn de incidencias es evolutivo desde un nivel N1 (bajo) al N4

(critico):

El nivel de servicio dependerd de la priorizacién requerida en la gestion/resolucion de las
incidencias que, a su vez, se regira por el Impacto y la Urgencia. Es decir, los criterios a aplicar

para la priorizacion en la gestion/resolucion de las incidencias son el resultado de la
combinacién entre estos dos factores:

Impacto (grado de afeccién que la incidencia tiene en el servicio):

Niveles de impacto

Critico

Alto

Medio

Bajo

* Parada total de un servicio/aplicacién CRITICO.

* Degradacion o alteracién (confirmada o posible) de un sistema CRITICO
con afectacion a la operacion.

* Degradacidn o alteracién (confirmada o posible) de un sistema CRITICO
sin afectacidn al servicio.

* Parada total o degradacién de un servicio/aplicacién NO critico con
afectacion.

e Degradacion o alteracion (confirmada o posible) en el funcionamiento
de un sistema No critico con afectacion al servicio.

* Parada total o degradacién de un servicio/aplicacién No critico sin
afectacidon masiva.

e El| resto de los incidentes y peticiones de servicio.
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Urgencia (grado hasta el que es posible demorar la solucion):

Niveles de urgencia

Critica e El usuario o departamento no puede realizar ninguna de las funciones
principales que tiene asignadas.

e El usuario o departamento no puede realizar otras actividades hasta la
resolucion de la incidencia.

Alta e E| usuario o departamento no puede realizar alguna de las funciones
principales que tiene asignadas.

e £l usuario o departamento puede continuar con otras actividades hasta
la resolucién de la solicitud.

Media e E| usuario o departamento puede realizar las funciones principales que
tiene asignadas pero presenta dificultades (lentitud, errores
puntuales,...).

e E| usuario o departamento puede continuar con otras actividades hasta
la resolucion de la solicitud.

Baja * Se ven afectadas funciones secundarias del usuario o departamento
gue no impiden el desempefio de sus principales funciones.

La siguiente tabla permite determinar el nivel de servicio a aplicar en funcién de los pardmetros
antes establecidos:

I U Critica Alta Media Baja

Critico 3 3 Media
Alto 2 Media Baja
Medio _ Media Baja
Bajo ‘ Media ‘ Media ‘ Media Baja

Asi mismo, para cada uno de los niveles de servicio requeridos se define el siguiente indicador
ANS:

Tiempo de Respuesta a incidencias: Tiempo transcurrido entre el registro de entrada o bien de
la comunicacién de la incidencia (ticketing, llamada, etc.) o bien de la notificacién directa de la
misma por parte de la herramienta, por el Prestador del Servicio (monitoreo activo) vy el inicio
de la primera accion registrada. Se considera accién registrada aquella en que el usuario recibe
un “input” después del registro de entrada de la incidencia, ya sea en la herramienta de
ticketing o mediante algun otro método pactado con Suez Spain al inicio del servicio.
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Indicadores ANS Prioridad Valor maximo Valor Objetivo

N4 < 2 horas <45 min

Tiempo de
Respuesta N3 < 8 horas <2 horas
N2 Media < 12 horas <8h
N1 Baja Next Bussines day | Next Bussines day

Se calculard el tiempo de respuesta para cada incidencia como el tiempo trascurrido desde el
registro de la misma hasta el primer “input” que recibe el cliente (una vez el Prestador del
Servicio ha hecho un primer anélisis de la incidencia); sin considerar la confirmacién del propio
registro como “input”.

En funcién de la prioridad de la incidencia se establecera si se ha cumplido o no con el tiempo
de respuesta esperado (valor maximo), tal como se indica en la tabla. El % de cumplimiento se
obtendrd dividiendo, seguin su prioridad (N1, N2, N3 y N4), las incidencias que han cumplido con
los tiempos esperados entre el total de incidencias abiertas en el periodo considerado
(mensual).

En lo que se refiere al “valor objetivo” establecido para cada uno de los niveles de prioridad
indicados en la tabla anterior, el servicio prestado se debera aproximar al maximo a dichos
tiempos de respuesta, los cuales se consideran referente para un servicio de gran calidad. No
obstante, en el célculo de los ANSs y posibles penalizaciones Unicamente se tendra en
consideracion los “valores maximos” establecidos para los tiempos de respuesta, tal como se
traslada en el 4.2.4.7 del presente pliego.

En cualquier caso, tras la resolucion de la incidencia, se deberd documentar la intervencion en
la herramienta de ticketing para dar por resuelto el incidente.

El servicio también requiere de la gestién de Problemas segun ITIL (tales como incidencias
repetitivas). El licitador propondra en su propuesta técnica su mejor aproximacion al
tratamiento y gestion de problemas del servicio.

4.2.4.5.3. PETICIONES

El servicio también atenderd y ejecutara peticiones de cambio cursadas por la herramienta de
ticketing y categorizadas convenientemente.

Las peticiones no seran atendidas en 24x7, ya que no es requerido. Por lo tanto, el servicio de
atencién sera de 8x5 y estara sujeto a los siguientes tiempos de respuesta en funcién del grado
de prioridad que Suez Spain le haya asignado a la peticion de cambio:
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Prioridad Tiempo de Respuesta

Alta 8 hr.
Media 16 hr. (2 dias)
Baja 24 hr. (3 dias)

4.2.4.6. FASE DE DEVOLUCION DEL SERVICIO

Con el fin de facilitar el posible cambio de Prestador del Servicio objeto de la presente Oferta,
una vez finalizado el periodo de contratacién y con el fin de minimizar el impacto en la
continuidad y calidad de los servicios y facilitar la recepcién al nuevo Prestador (o a Suez Spain)
el Prestador del Servicio disefiara un plan de finalizacion (Devolucidon) de ejecucion del Servicio.

El Plan de Devolucién deberd ser actualizado durante la vida del Servicio en caso de cambios en
la organizacién del mismo, en el material de referencia contractual o para reflejar otros cambios
que afecten la reversion.

Durante este periodo de Devolucién del Servicio el Prestador del Servicio se compromete a
colaborar y aportar en su caso los recursos humanos y materiales necesarios para la realizacién
de todas aquellas actividades encaminadas a la planificacién y ejecucion del cambio.

Con esto se pretende que le Prestador del Servicio transfiera el conocimiento y experiencia
existente, de modo que pueda ser utilizado como un recurso disponible para el personal de
Suez Spain o de terceras empresas (previa autorizacién del cliente).

La fase de devolucidn del Servicio tiene como objetivos principales los siguientes:
e Asegurar la continuidad y estabilidad del Servicio durante el periodo de devolucion.

e Transferir el conocimiento del Servicio al cliente o al nuevo Prestador del Servicio que
éste asigne para la prestacidn posterior del Servicio.

e Generar toda la documentacion actualizada de procedimientos, manuales,
infraestructuras y desarrollos informaticos asociados al objeto de contrato.

La Devolucién del servicio serd realizada durante la propia duracion del contrato y se
prolongara, como maximo, durante DOS (2) meses.

4.2.4.77. PENALIZACIONES

Este servicio estard supeditado a los ANSs de servicio que definiran la calidad que el Prestador
del Servicio preste. Los ANSs se seguiran mensualmente y supondran una calificacion objetiva
del desarrollo del servicio.
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Cuando el Prestador del Servicio incumpla los ANSs establecidos, se podran aplicar
penalizaciones econémicas segun los criterios que se indican a continuacion:

Indicadores ANS Prioridad | Valor maximo % de Cumplimiento | Penalizacién
mensual
(% sobre la
[1] (2] factura  cidn
mensual)
Tiempo de | \ 4 <2 horas 90 % 66 % PA=5%
Respuesta
N3 - < 8 horas 90 % 66 % P3=2%
N2 Media < 12 horas 80% 66 % P2=2%
N1 Baja Next Bussines day 80 % 66 % P1=2%

Notas importantes:

Si en el célculo del ANS mensual correspondiente a un nivel de prioridad concreto (N;) el
numero total de incidencias registradas de dicho nivel es inferior o igual a 5, se
aplicaran los criterios de % de Cumplimiento indicados en [2]. Si el nimero de
incidencias registradas es superior a 5, se aplicaran los indicados en la columna [1].

El % de cumplimiento se obtendrd dividiendo, segun su prioridad (N1, N2, N3, N4), las
incidencias que han cumplido con los tiempos esperados (Valor maximo) entre el total
de incidencias registradas con dicha prioridad en el mes objeto de evaluacién.

Las penalizaciones mensuales (P1, P2, P3, P4) que resulten del calculo de los diferentes
ANS por nivel de prioridad (N1, N2, N3, N4) seran independientes y se acumularan en el
mes, pudiendo llegar al extremo de penalizar todas [hasta un 11 % de la factura
mensual].

Asi, la penalizacién mensual total (PT) a aplicar sera el valor que resulte de aplicar la
siguiente férmula: PT=P1 + P2 + P3 + P4,

En todo caso, cuando se den algunas de las circunstancias siguientes,

Incumplimientos tres (3) meses seguidos en los indicadores N4 o N3;

Incumplimientos en los indicadores N4 o N3 en seis (6) meses del computo anual (12
meses);

19



Suez Spain estara facultada para:
(i) resolver el contrato, o bien

(i) continuar con la imposicion de penalizaciones en los términos previstos anteriormente.

4.3. EQUIPO DE TRABAJO

Las ofertas incluirdn una descripcion detallada de los medios técnicos, procedimientos y medios
personales destinados a la prestacion de este servicio.

La cualificacidn de las personas destinadas a formar parte del equipo de trabajo que preste este
servicio serd acorde con las tareas a realizar, y se ajustara a los siguientes roles y perfiles
profesionales.

4.3.1. SERVICE MANAGER

El licitador propondra en su oferta un Service Manager que permita abordar con garantias las
tareas objeto del contrato. Sus funciones seran las siguientes:

e Dirigir y coordinar a los medios personales que presten los servicios de instalacion y
configuracion de la solucién propuesta, impartiendo al efecto las &rdenes e
instrucciones necesarias para la ejecucién de los trabajos.

e Realizar las funciones de contacto y asesoramiento directo a SUEZ.

e Supervisidn de las incidencias producidas durante la vida del contrato.
e Seguimiento del cumplimiento de los SLAs del contrato.

e Programacion y seguimiento de reuniones.

e Supervision de la documentacion del proyecto.

e Conocimiento y experiencia en implantacion de estas Soluciones/Servicios en Empresas
de Utilities, en concreto Suministro y Tratamiento de Agua.

4.3.2. TECNICOS EXPERTOS

Los profesionales que como equipo principal sean responsables de la ejecucién del trabajo,
deberdn disponer de la cualificacidén necesaria y de la titulacion adecuada a la naturaleza de los
trabajos, asi como conocimiento y experiencia en implantacion de estas Soluciones/Servicios en
Empresas de Utilities, en concreto Suministro y Tratamiento de Agua.

Se valorard positivamente la experiencia de mas de tres afios gestionando soluciones de SWG o
CASB en entornos no sectoriales como el anteriormente sefialado.
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