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CUADRO RESUMEN DE CARACTERISTICAS DEL
PROCEDIMIENTO DE ADJUDICACION

A) OBJETO: Acuerdo marco para la contratacion del suministro, instalacion,
puesta en marcha y operacion de un sistema integral para la identificacion, deteccion,
proteccion y respuesta frente a posibles brechas en el uso de aplicaciones y servicios
en la nube para las empresas del Grupo Suez (Referencia: 2020_C12_1500)

B) VALOR ESTIMADO DEL ACUERDO MARCO: 1.175.740,00 € IVA no
incluido.

C) PRESUPUESTO DE LICITACION: 720.844,00 € IVA no incluido

D) DURACION: El Acuerdo Marco tendra una duracion inicial de TRES (3) afios,
con posibilidad de DOS (2) prérrogas de UN afio (1) de duracion cada una

E) LUGAR DE PRESTACION DEL SERVICIO: Espafia

F) CODIGO CPV: 72000000-5 y 48732000-8

G)  GARANTIA DEFINITIVA: Si

H)  LOTES:NO

) CAPACIDAD Y SOLVENCIA: Ver clausula 6 y 7 del Pliego de Condiciones
Generales.

J) REVISION DE PRECIOS: No se admite la revision de precios.

K) PROCEDIMIENTO: de acuerdo con lo establecido en el articulo 82.1 del Real
Decreto-Ley 3/2020, el procedimiento seleccionado es el procedimiento
abierto pudiendo cualquier operador econdémico interesado presentar una
oferta en respuesta a la convocatoria de licitacion. Los pliegos se publicaran
en el Perfil del Contratante de Suez Spain (https://perfilcontratante.suez-
spain.com).

L) PRESENTACION DE LAS OFERTAS: en formato papel y electrénico, a la
atencion de Central de Contratacion - Licitacion Acuerdo marco para la
prestacion de los servicios de telecomunicaciones para las empresas del
Grupo Suez (Referencia: 2020_C12_1500) en la direccion Edificio Ciutat de
'Aigua, Paseo de la Zona Franca numero 48 (acceso por Carteria situada en
calle Encuny numero 17), 08038 Barcelona, con horario de lunes a viernes de
08:00 a 17:00 h, en el plazo de TRENTA'Y CINCO (35) dias naturales a contar
desde el dia siguiente al envio del anuncio de licitacion al Diario Oficial de la
Union Europea, finalizando el 25 de enero de 2021, a las 17:00h.

M) CRITERIOS DE ADJUDICACION DE LA LICITACION:
Proposicion con mejor relacion calidad-precio, existiendo mas de un criterio de
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evaluacion.
Criterios de valoracién: ver clausula 14 del Pliego de Condiciones Generales.

SUBCONTRATACION: NO

POLIZA DE RESPONSABILIDAD: Si, ver clausula 29 del Pliego de
Condiciones Generales.

MODIFICACION DEL ACUERDO MARCO: Si, siempre que no superen,
aislada o conjuntamente, el veinte por ciento (20%) del precio de adjudicacion,
IVA excluido, segun lo que establece la clausula 36 del Pliego de Condiciones
Generales.

PROTECCION DE DATOS DE CARACTER PERSONAL: En el presente
contrato el adjudicatario no tratara datos de caracter personal

No obstante, si la techologia propuesta por los adjudicatarios almacenase
datos de caracter personal el licitador a quien se proponga como adjudicatario
del presente Contrato debera rellenar y cumplir satisfactoriamente el
“checklist’ de del Anexo 11 que se acompafia al presente Pliego de
Condiciones Particulares. Asimismo, durante la ejecucion del Contrato se
deberan observar por parte del adjudicatario las medidas de seguridad que
constan en el citado Anexo num. 11

INFORMACION COMPLEMENTARIA: Cualquier consulta en relacion con la
licitacion debe realizarse adjuntando el Anexo num. 5 “Plantilla para la
formulacién de consultas relativas a los pliegos por parte de los licitadores”
cumplimentado a través de la siguiente direccion de correo electronico:
centraldecontratacion@suez.com, indicando en el asunto la referencia
siguiente Referencia: 2020 _C12_1500. La fecha limite para solicitar
informacion adicional es el 15 de enero de 2021, a las 17:00h.

De conformidad con lo previsto en el articulo 64 del Real Decreto-Ley 3/2020,
de 4 de febrero, de medidas urgentes por el que se incorporan al ordenamiento
juridico espafiol diversas directivas de la Union Europea en el ambito de la
contratacion publica en determinados sectores; de seguros privados; de
planes y fondos de pensiones; del ambito tributario y de litigios fiscales, SUEZ
SPAIN proporcionara a todos los interesados en el procedimiento de licitacion,
a mas tardar 6 dias antes de que finalice el plazo para la presentacion de
ofertas, aquella informacién adicional sobre los pliegos de condiciones y
demas documentacion complementaria que los licitadores soliciten.

S)

ACTUALIZACION DE PLIEGOS: cualquier actualizacion de los pliegos sera
publicada en el Perfl del Contratante de Suez Spain
(https://perfilcontratante.suez-spain.com), por lo tanto, es responsabilidad de
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cada licitador consultar de forma periddica la ultima actualizacién de los
mismos.
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l.- DISPOSICIONES GENERALES

Clausula 1.- Régimen juridico y Organo de Contratacién

1.1.- El presente expediente de contratacion esta sujeto por el Real Decreto-Ley 3/2020, de 4 de
febrero, de medidas urgentes por el que se incorporan al ordenamiento juridico espafol diversas
directivas de la Union Europea en el ambito de la contratacion publica en determinados sectores;
del agua, la energia, los transportes y los servicios postales y en su defecto, al derecho privado.
Todo ello sin perjuicio de las remisiones expresas hechas en los presentes pliegos a la Ley
9/2017, de 8 de noviembre de Contratos del Sector Publico (en adelante, el "LCSP").

Los actos preparatorios, y en especial las fases de preparacion y adjudicacién del acuerdo marco
se regiran por el Real Decreto-Ley 3/2020. La formalizacion y posterior ejecucién del acuerdo
marco quedara sujeta al derecho privado ajustandose al presente documento y documentos
adicionales que rijan la presente contratacion.

1.2.- Organo de Contratacion: SUEZ SPAIN, S.L. (en adelante, “SUEZ”).

1.3.- El presente expediente de contratacion se rige por los siguientes documentos:

A. El Pliego de Condiciones Generales que han de regir la contratacion por procedimiento
abierto de licitacion de los servicios de telecomunicaciones para las empresas del Grupo Suez
(en adelante, el “Pliego de Condiciones Generales”).

B. El Pliego de Prescripciones Técnicas que han de regir la contratacion por procedimiento
abierto de licitacion de los servicios de telecomunicaciones para las empresas del Grupo Suez
(en adelante, el “Pliego de Prescripciones Técnicas”).

El Pliego de Condiciones Generales y el Pliego de Prescripciones Técnicas podran denominarse
conjuntamente los “Pliegos”.

C. El acuerdo marco formalizado por el/los adjudicatario/s con SUEZ (en adelante, “Acuerdo
Marco”) incluido en el Anexo 1 PCAP.

D. La/s oferta/s del/los adjudicatario/s en todo aquello que no contradiga la documentacion
anteriormente citada.

Todos estos documentos tienen, en su integridad, caracter contractual. EI Acuerdo Marco se
ajustara al contenido de los Pliegos cuyas clausulas se consideraran parte integrante del
respectivo Acuerdo Marco. En caso de discrepancia, contradiccion o controversia entre los
mismos, prevaleceran los documentos, entre ellos, en el idéntico orden en el que constan en el
presente punto 1.3.

1.4.- El desconocimiento de las clausulas de los Pliegos o del Acuerdo Marco en cualquiera de
sus términos, asi como de los otros documentos contractuales que lo integran, o de la normativa
que resulte de aplicacién en la ejecuciéon de la cosa pactada, no exime al adjudicatario de su
obligacion de cumplirlas.
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Clausula 2.- Objeto del Acuerdo Marco

2.1.- SUEZ es la sociedad que ejerce, entre otras actividades, la de contratacién centralizada del
Grupo Suez (entendiéndose como tal a SUEZ y a las empresas en las que ésta mantiene una
relacion de participacion accionarial o similar, bien directa o indirectamente, independientemente
del porcentaje de participacién que ostente en ellas, asi como también del resto de sociedades
participadas, directa o indirectamente, por SUEZ, S.A. con independencia del porcentaje de
participacién siempre y cuando desarrollen su actividad empresarial en el territorio del Estado
espanol), habiéndose configurado formalmente como la Central de Compras de dicho Grupo
Suez.

2.2.- Constituye el objeto de la presente licitacion la contratacion del suministro, instalacion,
puesta en marcha y operacion de un sistema integral para la identificacion, deteccion, proteccién
y respuesta frente a posibles brechas en el uso de aplicaciones y servicios en la nube para las
empresas del Grupo Suez (en adelante, los “Servicios” o el “Servicio”, indistintamente).

El objeto de la prestacién no se divide en lotes. No se considera la division en lotes de los
servicios objetos de contratacion por las siguientes razones:

¢ La existencia de diferentes visiones, soluciones y gestion de servicios desde diferentes
proveedores contratistas de diferentes lotes, pone en riesgo la capa de integracion,
debilitando las dimensiones de confidencialidad e integridad de las capas mas criticas.

¢ La naturaleza de infraestructura esencial aconseja contar un proveedor Unico que pueda,
una vez justificadas sus capacidades técnicas, ofrecer una solucién integral Unica de
gestion, control y respuesta.

e La integracion de los diferentes servicios y dada su especial naturaleza, en plataformas,
cuadros de mando integrados y la capa SOC es factible desde la prestacién de los
diferentes médulos cuando se prestan de forma univoca por un solo proveedor que
considera la integridad de los servicios gestionados.

o Dada la criticidad de los servicios de seguridad gestionada objeto de licitacion, se hace
necesario establecer procesos corporativos de seguridad, analisis de riesgos, planes de
continuidad y auditoria interna; a efectos de coordinacién y efectividad, la existencia de
un unico lote-proveedor garantiza una coordinacion optima, eficaz y dinamica.

2.3.- SUEZ formalizara con aquellas personas fisicas y/o juridicas que resulten adjudicatarios a
la finalizacion del procedimiento de licitacion, en su condicién de Central de Compras del Grupo
Suez, y por cada uno de los lotes en que se fracciona el Servicio, un Acuerdo Marco que recogera
los términos y condiciones que regiran las relaciones comerciales entre el/los adjudicatario/s y
SUEZ y/o las empresas beneficiarias de los servicios de central de contratacion prestados por
SUEZ (en adelante, las “Empresas Beneficiarias”), el cual se adjunta como Anexo num. 1
“Acuerdo Marco Tipo” al presente Pliego.

2.4.-Las Empresas Beneficiarias se identifican en el Anexo nam. 2 “Perimetro de sociedades
adheridas al contrato marco” del presente pliego.
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2.5.- Las Empresas Beneficiarias quedaran automaticamente adheridas al Acuerdo Marco
firmado entre SUEZ y el/los adjudicatario/s, asumiendo por tanto los derechos, obligaciones y
compromisos que en el mismo y en los Pliegos se establezcan. A estos efectos, se remitira al
adjudicatario, el documento incluido en el Anexo num. 3 “Documento de Ratificaciéon de
Adhesion” de este Pliego, debidamente firmado por el representante de la Empresa Beneficiaria,
y por el que se facilitan datos de facturacion y otros datos necesarios para la correcta realizacion
del Servicio. Dicho documento sera firmado también por el adjudicatario.

2.6.- Por necesidades sobrevenidas del Grupo Suez, el numero de Empresas Beneficiarias
adheridas al Acuerdo Marco podra aumentarse después de su adjudicacién y formalizacion, sin
que el valor acumulado de estas altas pueda superar en ningun caso el veinte por ciento (20%)
del precio de adjudicacién del Acuerdo Marco, Impuesto sobre el Valor Afadido (en adelante,
“IVA”) excluido.

En este supuesto, SUEZ notificara dicha circunstancia al adjudicatario, junto con el documento
del Anexo num. 3 “Documento de Ratificaciéon de Adhesién” de este Pliego, debidamente firmado
por el representante de la nueva Entidad Beneficiaria, siendo de aplicacion para las nuevas
Entidades Beneficiarias los términos y condiciones que sean de aplicacién al lote al que aquellos
se incorporen.

2.7.- Asimismo, durante la vigencia del Acuerdo Marco se puede producir la disminucion del
nuamero de Empresas Beneficiarias y/o del volumen de Servicio requerido por éstas por
circunstancias ajenas a la voluntad de dichas empresas tales como, a modo enunciativo y no
limitativo, la finalizacion de los compromisos adquiridos con terceros en base a los cuales se
requieren los Servicios objeto del Acuerdo Marco.

2.8.- La presentacion de la oferta supone la aceptacion incondicional por los licitadores de la
totalidad del contenido de los Pliegos, asi como de la totalidad de la documentacion y condiciones
que conforman la presente licitacion, sin excepcion ni reservas.

Clausula 3.- Valor estimado del Acuerdo Marco, presupuesto de licitacion y precio del
Acuerdo Marco

3.1.-Valor estimado del Acuerdo Marco.

El valor estimado del Acuerdo Marco objeto de la presente licitacion asciende a un total de
1.175.740,00 €, IVA no incluido.

Este valor estimado incluye todos los factores de valoracion previstos en el Articulo 4 del Real
Decreto-Ley 3/2020. En particular, para el calculo del valor maximo estimado del contrato se han
tenido en cuenta las posibles modificaciones y prorrogas del contrato.

El valor estimado anual del contrato asciende al importe de 233.198,00 € (IVA no incluido), lo
que supondria un valor estimado total de 1.175.740,00 € (IVA no incluido) para la vigencia total

10
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del contrato, incluidas las prorrogas y modificaciones.

Para el calculo del valor estimado del presente contrato se ha tomado como base un estudio
previo de mercado.

El valor estimado total quedaria segun el siguiente desglose:

CONCEPTO Unida | Precio Total anos | Precio Total anos
des Unitario contrato contrato
(incluidas
prérrogas
Suministro anual de | 2.916 | 65€ 5 947.700,00 €

licencia de usuario
nominal y Servicio de
Seguridad  Gestionada
(SOC nivel 1y 2) ANUAL

Implementacién y puesta | 1 38.500 € 38.500 €

en marcha

20% modificacion 583 65€ 5 189.540,00 €
Total maximo estimado: 1.175.740,00 €

IVA aplicable: 21%
3.2.-Presupuesto de licitacion.
El presupuesto de licitacion es de 720.844,00 € (IVA no incluido).

Para el calculo de este presupuesto de licitacién se ha considerado la duracién del contrato (3
anos) sin considerar posibles prérrogas e incluye todos los factores de valoracion y los gastos
que, segun los documentos contractuales y la legislacion vigente corren por cuenta del
adjudicatario, asi como los tributos de cualquier tipo, excluido el IVA, y cualquier otro gasto
necesario para prestar el Servicio (permisos y licencias, materiales, etc.).

El precio ofertado no puede sobrepasar el presupuesto de licitacion dado que el presupuesto
maximo determinara la exclusién de cualquier oferta superior (siendo considerado a estos
efectos el presupuesto de licitacion individualmente por lote).

3.3.-Precio del Acuerdo Marco.

11
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El precio del Acuerdo Marco sera el que resulte de las ofertas adjudicadas, sin que el presupuesto
de licitacidon pueda generar derechos para el adjudicatario en relacion con los Servicios, en su
caso, no requeridos y utilizados para realizar la estimacion del presupuesto estimado de
licitacion.

Estos precios indicaran como partida independiente, el importe de IVA (u otros impuestos
indirectos aplicados en Canarias) que tenga que ser repercutido. Dichos precios seran los que
se aplicaran en la prestacion de los servicios de acuerdo con lo establecido en la clausula 24 del
presente pliego.

El precio ofertado tendra que mantenerse durante toda la vigencia del Acuerdo Marco.

Clausula 4.- Duracién del Acuerdo Marco

4.1.- El plazo de duracién del Acuerdo Marco es de TRES (3) afios a contar desde la fecha de
firma de este.

4.2.- Aiinstancias de SUEZ, el Acuerdo Marco podra ser prorrogado anualmente hasta un maximo
de DOS (2) prorroga de un (1) afio de duracion cada una, excepto que SUEZ manifieste su
voluntad de no prorrogarlo con, al menos, dos (2) meses de antelacion a la finalizacién de la
duracién inicial del Acuerdo Marco. Dicha prérroga sera de obligado cumplimiento para el
contratista.

4.3.- En el caso de que una Empresa Beneficiaria del Grupo Suez disponga (en relacién con los
Servicios) de un contrato en vigor con un tercero en el momento de formalizacion del Acuerdo
Marco, el Servicio en cuestion no podra ser prestado por el nuevo operador hasta que no finalice
el contrato en vigor. La obligacion de prestacion del Servicio finalizara en todo caso en el
momento de vencimiento del Acuerdo Marco adjudicado.

4.4.- SUEZ, a la finalizacién del Acuerdo Marco, por cualquier causa, dada la naturaleza del
mismo y a su propio criterio y decision, y con el objetivo de asegurar el traspaso global de los
Servicios, podra requerir al contratista, el cual vendra obligado, a continuar prestando los
Servicios en idénticas condiciones técnicas y econdmicas a las que lo viniera haciendo en el
momento de fin del Acuerdo Marco hasta que el nuevo proveedor se haga cargo del mismo,
teniendo que comunicar SUEZ al contratista esta prérroga forzosa, asi como su duracion, con
una antelacion minima de dos (2) meses a la fecha de fin del Acuerdo Marco. En todo caso, la
duracién de esta prérroga forzosa sera de seis (6) meses como maximo a contar desde la
finalizacion del Acuerdo Marco.

Clausula 5.- Informacién y documentacion que se facilitara a los licitadores

Desde el dia de publicacion del anuncio del presente procedimiento, los operadores interesados
dispondran en el Perfil del Contratante de Suez Spain de toda la documentacion por la cual se
regira este procedimiento La citada documentacion incluira los siguientes documentos:
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. Pliego de Condiciones Generales y Anexos
o Pliego de Prescripciones Técnicas y Anexos
o Acuerdo Marco tipo, anexo al Pliego de Condiciones Generales

Dicha documentacion reviste caracter contractual.

Cualquier modificacion de los pliegos o de la documentacion indicada anteriormente se publicara
en el Perfil del Contratante de Suez Spain, siendo responsabilidad del proveedor estar informado
y revisar las posibles actualizaciones que se realicen. Cualquier duda o consulta, se debera
enviar al buzon de la central de contratacion: centraldecontratacion@suez.com indicando en el
asunto la referencia siguiente 2020_C12_1500.

5.1.-Informacién confidencial

Por razones de seguridad no se aporta de forma publica la siguiente documentacion:

e Politica y Normas de Seguridad de la Informacion del Grupo Suez, referida en la clausula
42 del presente pliego.

Para recibir dicha informacion, que se califica de “caracter confidencial” los licitadores deberan
solicitarla a la siguiente direccion de correo electrénico centraldecontratacion@suez.com
indicando en el asunto la referencia siguiente referencia 2020_C12_1500 remitiendo
debidamente cumplimentado y firmado el Compromiso de confidencialidad del Anexo num. 4
“Compromiso de confidencialidad sobre la informaciéon de Suez y/o empresas beneficiarias
facilitada a los licitadores interesados” de este Pliego.

5.2.-Asimismo, se adjunta como Anexo num. 5 “Plantilla para la formulacién de consultas
relativas a los pliegos por parte de los licitadores” una plantilla para la formulacion de consultas
relativas a los Pliegos por parte de los licitadores. Los licitadores deberan realizar sus consultas
basandose en la citada plantilla mediante su envio por correo electrénico a la direccién
centraldecontratacion@suez.com indicando en el asunto la referencia siguiente
2020_C12_1500. El plazo para la realizacion de consultas finalizara el 15 de enero de 2021.

Il.- SELECCION DE LOS OPERADORES ECONOMICOS Y PROCEDIMIENTO DE
ADJUDICACION

Clausula 6.- Condiciones de capacidad de los operadores econémicos

6.1.-Podran participar en la presente licitacion las personas fisicas o juridicas, espafolas o
extranjeras, a titulo individual o en agrupacion de empresarios, que tengan plena capacidad de
obrar, que no se encuentren incursas en las prohibiciones e incompatibilidades para contratar
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con el sector publico establecidas en el articulo 71 de la LCSP y que acrediten cumplir con la
solvencia econdmica, financiera y técnica o profesional que en su caso se determine en el
presente Pliego y cuya finalidad o actividad tenga relacion directa con el objeto del presente
procedimiento.

Los licitadores deberan contar, del mismo modo, con la habilitacion empresarial o profesional
que, en su caso, sea exigible para la realizacién de la actividad o la prestacién que constituya el
objeto de la licitacion.

6.2.- SUEZ puede contratar con uniones de empresarios o0 agrupaciones que se constituyan
temporalmente a tal efecto.

Este modelo de participacion se instrumentara mediante la aportacion de un documento privado
en el que se manifieste la voluntad de concurrencia conjunta asumiendo el compromiso de
constituirse formalmente en unién temporal de empresas en caso de resultar adjudicatarios,
indicando los nombres y circunstancias de los participantes en dicha agrupacion, la participacion
de cada uno de ellos y el nombramiento de un representante o apoderado unico de la unién con
poderes bastantes para ejercitar los derechos y cumplir las obligaciones que del Acuerdo Marco
se deriven hasta la extincion del mismo, sin perjuicio de la existencia de poderes mancomunados
que puedan otorgar para cobros y pagos de cuantia significativa. EI documento debera estar
firmado por los representantes de cada uno de los operadores econdémicos que componen la
union de empresarios o agrupacion. No sera necesaria la formalizacién en escritura publica hasta
qgue no se haya realizado la adjudicacién, en su caso, a favor de la agrupacion. En todo caso, los
empresarios que concurran agrupados a la licitacién quedaran obligados solidariamente frente a
Suez.

6.3.- En ninguin caso pueden concurrir en el presente procedimiento de adjudicacion aquellos
operadores econdémicos que hubieren participado en la elaboracién de las especificaciones
técnicas relativas al presente Acuerdo Marco, si esta participacion pudiera provocar restricciones
a la libre competencia o suponer un tratamiento de privilegio respecto del resto de los operadores
econémicos.

Clausula 7.- Solvencia econémica y financiera, técnica profesional

7.1.- Los operadores econémicos que participen en el presente procedimiento de contratacion
deberan acreditar el cumplimiento de los requisitos de solvencia econémica y financiera, técnica
o profesional que se especifican en la clausula 8 del presente Pliego y que son necesarios para
la prestacion del Servicio.

7.2.- En cualquier caso, la solvencia econémica y financiera, y la solvencia técnica o profesional
exigida para participar en el presente procedimiento de contratacién, podra ser integrada
por el operador econdmico con la solvencia y medios de otras entidades, independientemente
de la naturaleza juridica de los vinculos que tenga con ellas, siempre que demuestre que, para
la ejecucion del contrato, dispone efectivamente de estos medios.
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7.3.- En el caso de participacion de una agrupacién de operadores econémicos segun se recoge
en la clausula 6.2. del presente Pliego, se acumularan las caracteristicas acreditadas por cada
uno de los integrantes de la agrupacién respecto la solvencia econémica y financiera, técnica o
profesional correspondiendo al Organo de Contratacién determinar la asuncién de la solvencia
exigida para participar en el procedimiento de contratacion.

lll.- PRESENTACION DE LAS OFERTAS

Clausula 8.- Contenido de las ofertas

8.1.- Los operadores econdmicos que estén interesados -licitadores- presentaran sus
proposiciones en dos (2) sobres cerrados, y en el exterior de cada uno de ellos debera constar
el nombre y apellidos del licitador o razén social de la empresa y su correspondiente N.I.F., el
titulo de la licitacion y deberan estar debidamente sellados y firmados por la persona fisica o el
representante de la persona juridica. EI Sobre n° 1 debera contener unicamente la
Documentacion General y el Sobre n° 2 debera contener Unicamente la Proposicion Econémica
y Técnica segun se detalla en los puntos 8.3 y 8.4 respectivamente de este Pliego.

Los licitadores deberan indicar expresamente en cada uno de los sobres, el nimero del lote o
lotes que oferte. Los Sobres n°1 y n°2 seran unicos con independencia del numero de lotes
ofertado. En todo caso, para el supuesto de que se formule oferta para diferentes lotes, la
documentacion incluida en el Sobre n°2 debera estar debidamente identificada y separada por
lotes.

8.2.-Las ofertas se presentaran escritas a maquina u otros tipos de impresién mecanica o
informatica y no se aceptara ningun documento manuscrito ni con omisiones, errores o
enmiendas que no permitan conocer claramente las condiciones para valorar la oferta. Asimismo,
se incluira en cada sobre una copia del contenido de ese sobre en formato electrénico (pdf u
otros formatos similares) en soporte digital (USB) de la documentacion presentada. En caso de
discrepancia entre la documentacion presentada en formato papel y en formato electronico,
prevalecera la presentada en formato electrénico.

En ninguin caso se tendra en cuenta la documentacion remitida mediante correo electronico.

8.3.-Contenido del SOBRE n°1 (cerrado y firmado): Documentaciéon General

Se aceptara como prueba preliminar del cumplimiento de los requisitos de participacion que se
exigen, la presentacion de las correspondientes declaraciones responsables en base a los
modelos que constan anexos al presente Pliego.

Cuando dos o mas operadores econdémicos presenten una proposicion conjunta, cada uno de
ellos debera cumplimentar y presentar toda la documentacion que se indica a continuacion:
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a) En hoja independiente, indice numérico de los documentos que constaran en el Sobre.

b) Documentos que acrediten la personalidad juridica y la capacidad de obrar de los licitadores:

Los empresarios espafioles que fueran personas juridicas deberan aportar la escritura o
documento de constitucion, los estatutos o el acto fundacional, en los que consten las normas
por las cuales se regula su objeto y actividad, con las modificaciones vigentes, debidamente
inscritos, en su caso, en el Registro Publico correspondiente, segun el tipo de persona juridica
que se trate. Se debera aportar también la Tarjeta de Identificacién Fiscal de la empresa.

Ademas, se debera acreditar por parte de la persona juridica licitadora que las prestaciones del
Acuerdo Marco se encuentran comprendidas dentro de las finalidades, objeto o ambito de
actividad que sean propios de la misma, segun sus estatutos o reglas fundacionales.

Si se trata de un empresario espafol individual, el Documento Nacional de Identidad u otro
documento que legalmente lo pueda sustituir.

La capacidad de obrar de los empresarios no espanoles que sean nacionales de Estados
miembros de la Unién Europea se acreditara por su inscripcion en el registro procedente de
acuerdo con la legislacién del Estado donde estan establecidos, o mediante la presentacién de
una declaracion jurada o un certificado, en los términos que se establezcan reglamentariamente,
de acuerdo con las disposiciones comunitarias de aplicacion.

El resto de los empresarios extranjeros tendran que acreditar su capacidad de obrar con informe
de la Misién Diplomatica Permanente de Espafia correspondiente, o de la Oficina Consular en el
ambito territorial del cual radique el domicilio de la empresa.

Si el licitador actua a través de representante, acreditara su representacion mediante testimonio
notarial del documento que acredite su representacion, acompafiado, ademas, de testimonio
notarial del Documento Nacional de Identidad de dicho representante.

Cuando dos o mas empresas presenten oferta conjunta, cada una acreditara su personalidad y
capacidad en la forma descrita anteriormente y aportaran un compromiso de constitucién de
union temporal, con indicacion de los nombres y circunstancias de las personas fisicas o juridicas
que la subscriban, la participacion de cada uno de ellos y nombramiento de un representante o
apoderado uUnico de la unién con poderes bastantes para ejercitar los derechos y cumplir las
obligaciones que del Acuerdo Marco se deriven hasta la extincion del mismo, sin perjuicio de la
existencia de poderes mancomunados que puedan otorgar para cobros y pagos de cuantia
significativa.

No sera necesaria la formalizacion en escritura publica hasta que se efectie, en su caso, la
adjudicacion a su favor.

Estos empresarios quedaran obligados solidariamente ante SUEZ y las Empresas Beneficiarias.
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El licitador que forme parte de una agrupacion o unién de empresarios que se constituya
temporalmente no podra concurrir individualmente en el mismo procedimiento o figurar en mas
de una agrupacién o union de empresarios.

c) Documentos que acrediten, en su caso, la representacion: los que comparezcan o firmen
proposiciones en nombre de otro, deberan presentar la documentacion correspondiente
acreditativa de la existencia de la representacion y del ambito de sus facultades para licitar y
contratar, debidamente inscrita, en su caso, en el Registro Mercantil.

d) Declaracién responsable del licitador debidamente firmada y visada en todas sus hojas, en la
cual afirme: (i) no encontrarse incurso en prohibiciones para contratar, conforme el articulo 71
LCSP; (ii) no estar incurso en causa de declaracién de insolvencia o concurso; (iii) encontrarse
al corriente del cumplimiento de todas las obligaciones tributarias y con la Seguridad Social
impuestas por las disposiciones vigentes; (iv) estar al corriente del pago del Impuesto de
Actividades Econdmicas o de encontrarse exento del pago de dicho Impuesto segun lo
establecido en la normativa vigente, en su caso; (v) cumplir con las previsiones de la normativa
en materia de prevencion de riesgos laborales; (vi) no haber intervenido, de ninguna manera, en
la elaboracion de las especificidades técnicas o de los documentos preparatorios o contractuales
de la presente contratacion, ni de estar vinculada a ninguna otra sociedad que haya intervenido
en la referida elaboracion de las especificidades técnicas o documentacion preparatorios
contractual del presente procedimiento. La nocién de empresa vinculada se entendera en el
sentido que establece el articulo 42 del Cédigo de Comercio.

e) Las empresas extranjeras deberan incluir también el compromiso de someterse a la
jurisdicciéon de los juzgados y tribunales espanoles, para todas las incidencias que directa o
indirectamente se deriven del Acuerdo Marco, con renuncia, en su caso, al fuero jurisdiccional
extranjero que pueda corresponder al licitador;

Los documentos acreditativos de los requisitos exigidos en los apartados b) a e) podra
sustituirse por la declaracion responsable del Anexo 6

f) Documentacion acreditativa del cumplimiento de los siguientes criterios de solvencia
economica, financiera y técnica o profesional:

1. Disponer de un volumen anual de negocios por importe igual o superior al doble
del valor estimado anual del Acuerdo Marco referido al afio de mayor ejecucion
dentro de los tres ultimos ejercicios disponibles.

2. Referencias similares en clientes, en el ambito de los servicios solicitados, en el

Estado espafiol: haber realizado como minimo durante los ultimos tres afios un
contrato con empresas o administraciones en el ambito de los servicios
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solicitados. El importe anual de como minimo una de las referencias presentadas
debe ser igual o superior a 100.000 €

3. Acreditar antigiiedad de la representacién y partnership de la solucion. Se debe
presentar certificado de la marca avalando dicho partnership y conocimiento.

4. Plantilla media anual de la empresa especialista con staff de profesionales
cualificados y certificados que sustenten la capacitacién y soporte técnico del
servicio contratado

5. Disponer de Certificados vigentes de calidad, medioambientales, certificaciones
de fabricantes, etc., en el ambito de los servicios solicitados.

6. Disponer de la Certificacion ISO 27001 o equivalente o acreditacion de trabajos
en el entorno de dicha norma.

7. Disponer de la Certificacion Esquema Nacional de Seguridad o acreditacion de
trabajos en el entorno de dicha norma.

8. Disponer de un seguro de Responsabilidad Civil superior o igual a DOS
MILLONES DE EUROS (2.000.000.- €) por siniestro y afio; adjuntando copia de
la correspondiente poliza y del ultimo recibo abonado o certificado acreditativo de
dicha pdliza y de estar al corriente del pago de esta. En caso de no disponer de
un seguro de estas caracteristicas en la actualidad, los licitadores deberan
presentar junto con el resto de documentacion requerida en este apartado un
compromiso de suscripcion de dicho seguro en el caso de resultar adjudicatarios.

Los anteriores documentos, a_excepciéon del indicado en el apartado f).3, podran ser
sustituidos por la declaraciéon responsable, siguiendo para ello el modelo que se adjunta
como Anexo num. 7 “Declaracion Responsable criterio se solvencia” al presente pliego.

En el caso de empresas que concurran a la licitacibn de manera conjunta, cada una ha de
acreditar su personalidad, capacidad y solvencia, y presentar la declaracién responsable por
separado. Ademas, estas empresas han de aportar un documento donde ha de constar el
compromiso de constituirse formalmente en una union temporal en caso de resultar
adjudicatarias del contrato.

En el caso que la empresa licitadora recurra a la solvencia y medios de otras empresas o tenga
la intencién de suscribir subcontratas, ha de indicar esta circunstancia la declaracion y se ha de
presentar otra declaracion por separado para cada una de las empresas a la solvencia de las
cuales recurra o que tenga intencion de subcontratar.

La aportacién de la documentacién justificativa del cumplimiento de los requisitos exigidos en la

presente clausula, el cumplimiento de los cuales se ha indicado en la declaracion responsable,
lo habra de realizar la empresa licitadora en la que recaiga la propuesta de adjudicacion por
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haber presentado la oferta de mejor relacion calidad precio, con caracter previo a la adjudicacion.
No obstante, SUEZ podra solicitar a los operadores econdmicos que presenten en el plazo que
se indique la totalidad o una parte de los certificados y los documentos justificativos en cualquier
momento del procedimiento, cuando resulte necesario para garantizar el buen desarrollo de éste
0 que consideren que hay dudas razonables sobre fiabilidad de la declaracién responsable.

La falta de acreditacion de los criterios sefialados en el presente apartado supondra para el
licitador correspondiente su exclusion del procedimiento.

8.4.- Contenido del SOBRE n°2 (cerrado y firmado): Proposicién econémica y técnica.

Los licitadores entregaran la informacion detallada a continuacion individualizada para cada uno
de los lotes en los que divide el objeto del presente procedimiento.

Se considera obligatorio para facilitar la valoraciéon de las ofertas que la documentacion
presentada se ajuste al indice que se especifica en este punto:

(i) Criterios evaluables de forma subjetiva Proposicion técnica:

En este sobre se incluira, necesariamente, una Memoria Técnica que describa la forma de
prestacion del servicio propuesta y las mejoras que se proponen. Esa memoria no excedera de
30 paginas tamano A4. Todas las paginas deberan ir en formato Arial tamafio 11, interlineado
sencillo, parrafo en alineacion justificada y margenes a 3 cm. No obstante, se podra adjuntar a
la memoria la documentacion auxiliar (caracteristicas de los equipos, documentacion gréfica,
etc.) en otros tomos anexos, si se estimara conveniente para la mejor comprensién de la oferta
presentada.

El objetivo es determinar si el sistema propuesto cumple con los requisitos minimos exigidos en
el presente Pliego y en caso afirmativo evaluar cual es el sistema propuesto mas ventajoso y que
mas se adecua a las prescripciones técnicas y funcionales exigidas.

2

La memoria técnica debera ir acompanada del anexo num. 8 del PCAP “Plantilla de respuesta’
debidamente cumplimentado.

(i) Criterios evaluables mediante férmula polinémica. Proposicidon econémica

Proposiciéon econémica debidamente cumplimentada de acuerdo con el Anexo nim 9 del PCAP
“Proposicion econémica” del Pliego de Condiciones Generales.

(i) Criterios evaluables de forma objetiva mediante asignacion de puntos,

Se incluiran aquellos documentos puntuables que se especifican en la clausula 14, apartado 2
“Valoracion de forma automatica mediante asignacion de puntos”
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8.5.-Toda la documentacion habra de ajustarse a los requerimientos técnicos de los Pliegos.

En caso de discordancia entre la cantidad consignada en cifras y la consignada en letras,
prevaldra esta ultima.

No se aceptaran aquellas proposiciones que contengan omisiones, errores o tachones que
impidan conocer claramente aquello que SUEZ considere fundamental para la oferta.

Las ofertas con importes superiores a los importes maximos establecidos en cada uno de los
lotes en que presente oferta quedaran excluidas del procedimiento.

En el caso que los operadores econdmicos incluyan en su proposicién econdmica el importe de
la oferta en varias ocasiones y exista discrepancia entre las cantidades, sera valida la menor de
ellas.

En la oferta econdmica tendra que indicarse, como partida independiente, el importe de los
impuestos correspondientes que tengan que ser repercutidos. En las ofertas econémicas se
entenderan incluidos a todos los efectos los otros tributos, tasas y canones de cualquier indole
que sean aplicable, asi como todos los gastos que se originen para el adjudicatario, como
consecuencia del cumplimiento de las obligaciones contempladas en los Pliegos y en el Acuerdo
Marco.

Clausula 9.- Forma de presentacion de las ofertas

9.1.- Los licitadores deberan presentar sus proposiciones, junto con la documentacion
preceptiva, unicamente en la siguiente direccién: Edificio Ciutat de I'Aigua, Paseo de la Zona
Franca niumero 48 (acceso por Carteria situada en calle Encuny niumero 17), 08038 Barcelona
(A la atencién de Central de Contrataciéon— Licitacion Acuerdo marco para la prestacion de los
servicios de telecomunicaciones para las empresas del Grupo Suez (Referencia 2020 _C12_1500
- Asunto: — Presentacion de la oferta). El plazo para presentar las proposiciones finalizara
transcurridos TREINTA dias naturales a contar desde el dia siguiente al envio del anuncio de
licitacion al Diario Oficial de la Union Europea. Por tanto, el plazo de recepcién de ofertas
finalizara el 25 de enero de 2021 a las 17:00 horas.

Las ofertas que se presenten fuera del plazo maximo previsto al efecto no seran admitidas bajo
ningun concepto ni circunstancia.

9.2.- Cuando la proposicién se envie por correo, los licitadores deberan justificar la fecha del envio
en la oficina de Correos y comunicar a SUEZ la remisién de la proposicion mediante correo
electréonico a la direccion “centraldecontratacion@suez.com”, adjuntando el justificante de
imposicion del envio en la oficina de Correos. Dicho envio por correo electronico solo sera valido
si existe constancia de la transmision y recepcion, de sus fechas y del contenido integro del
mismo y se identifica fidedignamente al remitente y al destinatario. Sin la concurrencia de ambos
requisitos no sera admitida la proposicion si es recibida por SUEZ con posterioridad a la fecha 'y
hora de la terminacion del plazo sefialado en el anuncio de licitacién.

No obstante, transcurridos tres (3) dias naturales siguientes a la indicada fecha sin haberse
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recibido la proposicion, ésta no sera admitida en ningun caso.

9.3.- Los licitadores podran presentar oferta a un lote o a los dos lotes, si presentan oferta a los
dos lotes deberan hacerlo de forma separada, indicando claramente a que lote presentan su
oferta.

9.4.- El licitador podra presentar la documentacién exigida en original o copia. Asimismo, los
licitadores presentaran la totalidad de los documentos requeridos en idioma catalan o castellano
y en caso de tratarse de documentos en lengua distinta, debera aportarse también, traduccion
oficial a alguna de los idiomas indicados, primando, en caso de discordancia, la version traducida
oficialmente.

9.5.- Cada licitador no podra presentar mas de una proposicion ni suscribir ninguna proposicion
en agrupacion con otros empresarios si lo ha hecho individualmente o figurar en mas de una
agrupacion de empresarios. El quebrantamiento de estas prohibiciones dara lugar a la inadmision
de todas las proposiciones presentadas por el licitador que haya incumplido con lo dispuesto en
la presente clausula.

9.6.- SUEZ podra comprobar, antes y después de la adjudicacion y en el curso del Acuerdo
Marco, la veracidad de la documentacion presentada por los licitadores, entendiéndose que la
falsedad de los datos y circunstancias presentados puede ocasionar, si aun no se ha adjudicado
el Acuerdo Marco, la exclusion del procedimiento de adjudicacién, o una vez adjudicado el
mismo, puede ser resuelto por SUEZ por incumplimiento imputable al licitador, con
indemnizacion de danos y perjuicios en su caso.

9.7.- SUEZ podra desistir del presente procedimiento de adjudicacion iniciado, con anterioridad a
su adjudicacién, si a su propia apreciacion, ninguna de las proposiciones presentadas resultase
conveniente a sus fines, sin que por ello se pueda exigir por parte de los licitadores indemnizacion
alguna. En dicho caso, se debera comunicar tal decisién motivadamente a los operadores
econdémicos que hubieran presentado una oferta.

9.8.- Todas las ofertas que presenten los licitadores deberan tener una validez minima de ciento
veinte (120) dias.

9.9.- La entrega de Sobres abiertos, la inclusién en el Sobre n° 1 de documentacién o informacion
qgue segun este Pliego debe incluirse en el Sobre n°® 2, presentar un numero diferente de sobres
al requerido, o cualquier otra combinacién que implique incluir documentos o informacién en un
sobre diferente del que estrictamente se sefala en este Pliego, conlleva una infraccién del
caracter secreto de las proposiciones de los licitadores. Esta infraccion implica la exclusion
automatica del licitador del presente procedimiento de licitacion.

9.10.- No se admitiran, en ningun caso, las ofertas de empresas en las que concurra alguna de
las circunstancias previstas en el articulo 71 de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico, por la que se transponen al ordenamiento juridico espafol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.
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Clausula 10.- Documentos y datos de los operadores econdmicos de caracter
confidencial

10.1.- Los documentos y datos presentados por los operadores econdémicos en los Sobre n® 1y
n® 2 se pueden considerar de caracter confidencial cuando su difusién a terceros pueda ser
contraria a sus intereses comerciales legitimos, perjudicar la leal competencia entre las
empresas del sector o bien estén comprendidos en el ambito de aplicaciéon del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta el tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante “Reglamento
general de proteccién de datos”).

En su caso, los operadores econdmicos deberan indicar, mediante declaracién complementaria
a incluir en cada uno de los sobres, aquellos documentos y/o datos presentados constitutivos de
ser considerados confidenciales.

10.2.- No procedera la presentacion de declaraciones que generalicen la existencia de dicha
circunstancia en el contenido integro de la oferta (sobre nim. 1 y/o sobre num. 2), teniendo que
concurrir necesariamente el hecho de que conocer esta informacion tenga un especial valor
estratégico para la empresa y pueda comportar un dafio en su competicion en el mercado con el
resto de los operadores econdmicos. No tendra en ningun caso caracter confidencial las ofertas
economicas de los licitadores.

Por lo tanto, la declaracion de confidencialidad debera justificar los motivos en los que se basa
que la informacioén especifica revista de dicho caracter.

10.3.- Asimismo, SUEZ podra considerar que la justificaciéon presentada no determina la
existencia de motivos suficientes para proteger una determinada informacion en atencion a los
principios de publicidad y transparencia.

IV.- APERTURA DE LAS PROPOSICIONES Y VALORACION DE LAS OFERTAS

Clausula 11.- Organo de asistencia al Organo de Contratacién

11.1.- SUEZ constituirda una Unidad Técnica que sera el 6rgano encargado de revisar las
solicitudes de participacion y la documentacion, en su caso, presentada en dicha fase del
procedimiento de licitacion.

Asimismo, la Unidad Técnica constituida efectuara, en la fase de recepcion de las ofertas, el
analisis y valoracion de las propuestas recibidas con arreglo a los criterios de adjudicacion del
presente Pliego.

11.2.- Finalmente, la Unidad Técnica realizara la valoracion de las ofertas en atencion a los
criterios de adjudicacion del presente Pliego y emitira un informe de valoracién y propuesta de
adjudicacion que elevara al 6rgano con facultades para celebrar el presente Acuerdo Marco.
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Clausula 12.- Apertura de las proposiciones

12.1.- Finalizado el plazo para la presentacion de las ofertas por parte de los candidatos
seleccionados, la Unidad Técnica procedera en acto no publico a la apertura de los Sobres n°1
presentados dentro de plazo para verificar el contenido de la documentacion exigida en el
presente Pliego de Condiciones Generales y calificar la validez de la misma.

Seguidamente, en su caso, se comunicara a los operadores econdmicos por escrito la existencia
de defectos u omisiones subsanables, fijandose un plazo para que puedan presentar la oportuna
subsanacion. Este plazo no podra ser en ningun caso superior a tres (3) dias habiles desde la
fecha de recepcion de la referida comunicacion.

12.2.- Se consideraran insubsanables los defectos consistentes en la ausencia de los requisitos
exigidos, y subsanables aquellos que hagan referencia a la mera falta de acreditacion de los
mismos. Procedera la no admisién y la exclusion del procedimiento de aquellos operadores
econdmicos que tengan defectos no subsanables o que no hayan subsanado los defectos en el
plazo otorgado.

En este sentido, si alguna proposicion no guardase concordancia con la documentacion
examinada y admitida, excediese del presupuesto base de licitacién, variase sustancialmente el
modelo establecido o comportase error manifiesto en el importe de la proposicidn, o existiese
reconocimiento por parte del licitador de que contiene error o inconsistencia que la hagan
inviable, sera rechazada por la Unidad Técnica mediante una resolucién motivada. Por el
contrario, el cambio u omision de algunas palabras del modelo, mientras que ni una cosa ni la
otra alteren su sentido, no sera causa suficiente para rechazar la proposicion.

12.3.- Finalizado el anterior tramite, la Unidad Técnica procedera, en acto publico, a la apertura
de los Sobres n° 2, dando a conocer las proposiciones presentadas y admitidas. Seguidamente,
se comprobara la inclusion de los documentos que componen la proposicidon economica y
técnica, y se dara lectura publica unicamente de la proposicion economica.

Previamente a la apertura de la primera oferta se invitara a los licitadores asistentes a que
manifiesten las dudas que se les presenten o soliciten las explicaciones que estimen necesarias,
procediendo la Unidad Técnica a clarificar y dar las respuestas oportunas, pero sin que en ese
momento dicho 6rgano pueda admitir la presentacion de documentos que no se hayan
presentado durante el plazo de admision de ofertas.

12.4.- Las proposiciones que correspondan a empresarios excluidos quedaran fuera del
procedimiento de contratacién y no se procedera a la apertura de sus sobres.

12.5.- Se dejara constancia documental de todas las actuaciones realizadas.

Clausula 13.- Valoracion de las ofertas
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13.1.- Después de la apertura de las proposiciones, la Unidad Técnica, con los informes que se
estime oportuno solicitar, estudiara, homogeneizara, valorara y ponderara las ofertas, de acuerdo
con los criterios de adjudicacién previstos en la clausula 14 del presente Pliego, respectivamente
para cada lote.

13.2.- La Unidad Técnica podra solicitar a los licitadores las aclaraciones que estime necesarias,
que deberan ser cumplimentadas en el plazo maximo de tres (3) dias habiles a contar desde la
fecha de recepcion de la referida comunicacion.

13.3.- Una vez valoradas las ofertas, la Unidad Técnica emitira la correspondiente propuesta de
adjudicacion, en la que estableceran las diferentes puntuaciones obtenidas por cada uno de los
licitadores. Con base en las puntuaciones obtenidas y por cada uno de los lotes se determinara
el prestador o prestadores de los Servicios, que coincidiran con aquellos que hayan obtenido las
mayores puntuaciones globales.

Esta propuesta se elevara al Organo de Contratacion.

La propuesta de adjudicacion efectuada no crea ningun derecho a favor del licitador.

Clausula 14.- Criterios de valoracién

14.1.-La adjudicacion se realizara a la proposicion con mejor relacion calidad-precio en aplicacion
de los criterios de valoracion establecidos en la presente clausula.

Los precios ofertados seran precios maximos durante la duracién del Acuerdo Marco y deberan
de ser obligatoriamente inferiores o igual a los indicados como precio de salida. En el precio se
entenderan comprendidos todos los gastos de compra y mantenimiento, incluso los de transporte
hasta las sedes de las sociedades beneficiarias, gastos generales, seguro, beneficio industrial -
sin incluir IVA- que correran a cargo del adjudicatario.

14.2.- La evaluacion de propuestas se realizara en dos ambitos: la evaluacién de criterios a
aplicar de forma automatica mediante formula polindmica y mediante obtencién de puntos vy,
criterios sujetos a juicio de valor, siendo la puntuacion posible a obtener de cien (100) puntos. La
valoracién de criterios automaticas sera ponderada en 56 puntos que, junto al resto de aspectos
valorables, 44 puntos, dara lugar a la valoracion total.

1. Criterios evaluables sujetos a juicio de valor (propuesta técnica. 44 puntos)

Memoria Técnica que describa la forma de prestacion del servicio propuesta y las mejoras que
se proponen.

La documentacion permitira evaluar la oferta de acuerdo a los criterios de valoracion siguientes:
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Grupos de criterios evaluables. Pl:vrlmfu.acnon
axima

1) Memoria descriptiva de las capacidades técnicas del sistema. gj::js 32

2) Descripcion de la arquitectura propuesta para el sistema conforme | Hasta 4

a la operativa en Suez Spain. puntos

3) Disefo e implementacién del sistema incluyendo cronograma de | Hasta 4

ejecucion de los trabajos. puntos

4) Soporte Técnico y Mantenimiento Hasta 4
puntos

La memoria técnica debera acompafarse del Excel, debidamente cumplimentado, que consta
como Anexo 9 del PCAP.

La propuesta técnica debera cumplir los requerimientos establecidos en el PPT

2. Valoracion de forma automatica mediante asignacion de puntos (criterios técnicos
objetivos. 21 puntos)

Con la oferta, el adjudicatario presentara un listado y organigrama de los recursos adscritos al

proyecto, asi como formacién académica y experiencia de los recursos adscritos.

Los criterios objetivos evaluables de forma objetiva estan relacionados con las personas que el
licitador destinara a cubrir el servicio y la calidad resultante de este.

Se valoraran los siguientes aspectos respecto de los técnicos asignados a la actividad y sobre la
solucion ofertada, por encima de los requisitos minimos indicados en el presente pliego:

Puntuacién
Maxima
4 puntos
maximo.

Formacion y experiencia en Puntuacion
Ciberseguridad IT:

Docencia en wuniversidad u|1  punto

por cada

organismo en los ultimos cinco | documento
afios, en materia relacionada con
ciberseguridad, redes de
comunicacién, sistemas de
telecomunicacion o software
predictivo.

justificativo
nominativo de ser o haber
sido docente en
Universidad o Centro
asociado.

Acreditacion de  formaciéon
especifica en los ultimos cinco
afios, en materia relacionada con
ciberseguridad

1 punto por cada titulo
acreditativo nominativo de
haber asistido a formacion
de cursos de mas de 30
horas en Ciberseguridad.

4 puntos
maximo.
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Experiencia de los técnicos | 0,5 puntos por cada afio | 2,5 puntos

asignados al proyecto como | acreditado . maximo

usuarios del sistema ofertado o

similares.

Experiencia de los técnicos | 0,5 puntos por cada afo | 2,5 puntos
asignados al proyecto en | acreditado maximo.

software de seguridad

relacionado con utilities.

N° de implantaciones de esta|1 punto por cada |5 puntos

tecnologia. implantacion acreditada. maximo.
Acreditaciones en trabajos en el |1 un punto por cada |3 puntos
entorno de normas y | acreditacion homologada | maximo.
certificaciones de seguridad | para el territorio espafiol.

reconocidas por

administraciones u organismos
europeos o nacionales (LEET,
FIRST ...).

TOTAL | 21

La puntuacion sdlo sera aplicable si se adjuntan titulaciones nominativas de los cursos
o justificantes de Universidades o Centros Asociados de los técnicos que formen parte
del listado y organigrama de los recursos adscritos al proyecto.

3. Valoracion de forma automatica mediante formula polinémica (propuesta econémica.
35 puntos)

Se tomaran los importes ofertados por el licitador en su oferta econémica del Anexo nim. 9 del
PCAP. A continuacion, se calculara el importe global a partir de las volumetrias estimadas como
referencia y validas unicamente para el calculo del importe global del lote a evaluar. El licitador
que obtiene el menor Importe se le otorgara un maximo de 35 puntos. Al resto de proveedores
se les evalua proporcionalmente de forma automatica mediante la aplicacion de la formula
polindmica descrita a continuacion:

Se valoraré la oferta econémica mediante el empleo de la siguiente férmula:

Y
2y /2
B, — By,
P,= P, _(1_{ sz.m,ax})

Siendo:
e Py Puntuacion que se otorga a la oferta econémica (Ox) de la empresa x.
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¢ Pma Maxima puntuaciéon econémica (35 puntos). Se le daré a la oferta con
el precio mas bajo.
e Bi: Baja (%) ofertada por la empresa x. Se redondeara al segundo decimal.

Calculada de la siguiente manera:

B, =100 (1 0")
= * —_—
x IM

Siendo:
e IM: Importe maximo Estimado (IVA no incluido).
e  Ox: Oferta econdmica del licitador x en euros.

* Bmax: Baja de la oferta mas econémica (%).

0 .
Bpax = 100 * (1 — I’;}")

0., :
Boax = 100 * (1 — 1’}’\‘/}")

Siendo:
e  Onmin: la oferta minima de entre todas las ofertas admitidas.

e IM: Importe maximo Estimado (IVA no incluido).

Para la valoracion final de los aspectos econdmicos de la oferta (Puntuacion Px) se
redondeara al segundo decimal.

Clausula 15.- Contraprestacion a favor de Suez Spain, S.L.

15.1.- En concepto de contraprestacion por los servicios de SUEZ gestion administrativa y técnica
del presente procedimiento de licitacion: determinacion del objeto contractual en funcion de las
necesidades de las Empresas Beneficiarias, asi como de las condiciones contractuales que
regiran la prestacién del mismo, elaboracién de pliegos, tramitaciéon del procedimiento hasta su
conclusion, y posteriores servicios de coordinacion y seguimiento de la ejecucién del contrato, el
contratista estara obligado a abonar a SUEZ la cantidad de Seis mil cuatrocientos sesenta y
tres, con setenta y siete céntimos (6.463,77 €) mas el IVA correspondiente.

15.2.- La cantidad se abonara a SUEZ mediante el pago de la factura correspondiente emitida
por parte de SUEZ dentro de los tres (3) primeros meses de vigencia del Acuerdo Marco con
vencimiento a los treinta (30) dias a contar desde el dia siguiente en que se haya emitido la
correspondiente factura.

En el caso de adjudicacion a mas de un adjudicatario este importe se repercutira
proporcionalmente a los volumenes adjudicados a cada adjudicatario.
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Clausula 16.- Ofertas con valores anormales o desproporcionados

Si una oferta econdmica resulta incursa en presuncién de anormalidad por su bajo importe en
relacion con la prestacion, SUEZ debera recabar de todos los licitadores supuestamente
comprendidos en ella las aclaraciones necesarias para poder estar en disposicion de determinar
si, efectivamente, la oferta resulta anormalmente baja en relacion con la prestacion y por ello
debe ser rechazada o, si por el contrario, la citada oferta no resulta anormalmente baja y por ello
ha de ser tomada en consideracién para adjudicar el Acuerdo Marco.

Se consideraran, en principio, desproporcionadas o temerarias las ofertas que se encuentren en
los siguientes supuestos:

1. Cuando concurran uno o dos licitadores, las que sean inferiores al presupuesto base
de licitacién en mas de veinticinco (25) unidades porcentuales.

2. Cuando concurran tres licitadores, las que sean inferiores en mas de quince (15)
unidades porcentuales a la media aritmética de las ofertas presentadas. No obstante,
se excluira para el computo de dicha media la oferta de cuantia mas elevada cuando
sea superior en mas de diez (10) unidades porcentuales a dicha media. En cualquier
caso, se considerara desproporcionada la baja superior a veinticinco (25) unidades
porcentuales.

3. Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de quince
(15) unidades porcentuales a la media aritmética de las ofertas presentadas. No
obstante, si entre ellas existen ofertas que sean superiores a dicha media en mas de
diez (10) unidades porcentuales, se procedera al calculo de una nueva media solo
con las ofertas que no se encuentren en el supuesto indicado. En todo caso, si el
numero de las restantes ofertas es inferior a tres, la nueva media se calculara sobre
las tres ofertas de menor cuantia.

Para ello, se solicitara al licitador por escrito las precisiones que consideren oportunas,
disponiendo el licitador de tres (3) dias habiles a contar desde la fecha en la que se reciba la
notificacion para justificar o precisar por escrito lo que le haya sido solicitado.

Si en el citado plazo no se hubieran recibido dichas justificaciones, se acordara lo que SUEZ
estime oportuno sobre la admisién o rechazo de la oferta de acuerdo con los datos que posea.
Si se recibieran en el plazo las justificaciones, y a propuesta razonada de SUEZ, se decidira la
aceptacién de la oferta o el rechazo de esta. Decidida la admisién o rechazo de las ofertas
incursas en temeridad, SUEZ procedera a valorar las ofertas admitidas (incluidas aquellas que
hayan dejado de estar incursas en anormalidad).

V.- ADJUDICACION Y FORMALIZACION DEL ACUERDO MARCO
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Clausula 17.- Adjudicaciéon del Acuerdo Marco

17.1.- La adjudicacion de los lotes en los que se fracciona el presente Acuerdo Marco por parte
del Organo de Contratacion se basara en la propuesta que le formule la Unidad Técnica, dado
qgue este organo es el que habra analizado y valorado las ofertas presentadas por los licitadores,
y habra realizado la propuesta de adjudicacion. El Organo de Contratacién podra asumir como
propia la propuesta realizada por parte de la Unidad Técnica, en caso de que comparta las
consideraciones y valoraciones efectuadas por ésta. En caso contrario, el Organo de
Contratacién motivara las razones que lo conducen a adoptar una decisién diferente.

17.2.-Se adjudicara cada uno de los lotes al licitador que obtenga una puntuacién mayor,
teniendo en cuenta la documentacion técnica y la propuesta econdmica. En el caso que la oferta
integradora obtenga una puntuacion total mayor a la suma de las dos mejores ofertas
individuales, sera la adjudicataria de ambos lotes

17.3.-Si con la aplicacioén a las ofertas presentadas de los criterios de adjudicaciéon que constan
en el presente Pliego dos 0 mas empresas obtienen la misma puntuacién, se aplicara el siguiente
criterio de desempate sucesivo:

(i) En primer lugar, el empate se resolvera a favor de aquella empresa que acredite tener
una mayor proporcion de personal contratado con alguna discapacidad. Independientemente de
la dimension de la plantilla de la empresa, el cdmputo de esta proporcion se hara de acuerdo con
los criterios expresados en el articulo 42 del Real Decreto Legislativo 1/2013, de 29 de
noviembre, por el cual se aprueba el Texto Refundido de la Ley General de derechos de las
personas con discapacidad y de su inclusion social.

(i) En caso de que, aplicada la prevision anterior, persistiera el empate, éste se resolvera a
favor de aquella empresa que acredite una mayor paridad entre hombres y mujeres en su érgano
de gobierno. Este criterio solo se aplicara en caso de que los empatados sean sociedades que
cuenten con 6rganos de gobierno no unipersonales.

(iii) En caso de que, aplicada la prevision anterior, persistiera el empate, éste se resolvera
convocando a los licitadores con ofertas empatadas a un sorteo en acto publico.

17.4.- La propuesta de adjudicacién efectuada no crea derecho alguno a favor del licitador.

17.5.- No obstante, SUEZ tiene derecho a declarar desierto el procedimiento de adjudicacion, ya
sea respecto de uno o todos los lotes, de forma motivada siempre que las ofertas recibidas no
se adecuen a los criterios establecidos, sin que los licitadores tengan derecho a reclamar dafios
y perjuicios de ningun tipo. Igualmente, SUEZ informara a los licitadores, en su caso, de los
motivos por los que haya decidido no adjudicar o volver a iniciar el procedimiento.

17.6.- Las Empresas Beneficiarias no estan obligadas a contratar un volumen determinado de
Servicios, sino que sera el que resulte de las necesidades efectivas que las Empresas
Beneficiarias tengan durante la vigencia del Acuerdo Marco.

17.7.- La adjudicacion del presente Acuerdo Marco se debera producir en el plazo maximo de
setenta y cinco (75) dias a contar desde el dia siguiente al de finalizacion del plazo para presentar
las ofertas. En caso de que se haya de conceder a algun licitador el tramite de aclaraciones por
haber presentado valores presuntamente anormales o desproporcionados de acuerdo con lo
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establecido en la clausula 16, el plazo maximo para adjudicar el Acuerdo Marco se aumentara
en diez (10) dias naturales. De no producirse la adjudicacion dentro de dicho plazo, los licitadores
tendran derecho a retirar sus proposiciones, salvo que el retraso en la adjudicacién sea derivado
de las acciones de los licitadores. SUEZ podra prorrogar este plazo y el procedimiento continuara
con los candidatos que decidan mantener su propuesta.

17.8.- SUEZ notificara la adjudicacién del Acuerdo Marco a todas las empresas que hayan
presentado ofertas y simultaneamente se publicara en el perfil del contratante de SUEZ
(https://perfilcontratante.suez-spain.com). Asimismo, SUEZ procedera a publicar en el DOUE la
adjudicacion del Acuerdo Marco en un plazo de treinta (30) dias desde la celebracion del Acuerdo
Marco y a notificar al Registro Telematico de Contratos, dependiente del Ministerio de Hacienda
y Administraciones Publicas, la adjudicacién del Acuerdo Marco en un plazo de dos (2) meses
desde la adjudicacion. El anuncio relativo al Acuerdo Marco adjudicado se ajustara a aquello
previsto en el Anexo Il del Real Decreto-Ley 3/2020.

Clausula 18.- Garantia Definitiva

18.1.-La empresa que haya resultado adjudicatario del contrato debera de acreditar la
constitucion de una garantia del cinco por ciento (5%) del total del importe de adjudicacion, IVA
excluido, segun modelo del Anexo nium. 10 “Modelo de aval correspondiente a la garantia” de
este Pliego.

18.2.-La constitucion de la garantia definitiva precedera a la formalizacion del Acuerdo Marco y
se realizara mediante aval bancario a primer requerimiento sin beneficio de excusion, division y
orden, ademas de con los requisitos establecidos en el articulo 56 del Reglamento General de la
Ley de Contratos de las Administraciones Publicas (en adelante, “RGLCAP”), aprobado por el
RD1098/2001, de 23 de octubre.

18.3.-La garantia se depositara en el domicilio social de SUEZ a estos efectos, Ciutat de I'Aigua,
Paseo de la Zona Franca 48, (08038) Barcelona.

18.4.-La garantia servird para asegurar la correcta ejecucion del Acuerdo Marco, cubriendo —a
titulo enunciativo y no limitativo- los gastos causados a SUEZ y/o Empresas Beneficiarias por
cualquier demora imputable al adjudicatario, el resarcimiento por posibles dafios y perjuicios
irrogados a SUEZ y/o Empresas Beneficiarias por cumplimiento parcial o deficiente del
Acuerdo Marco, la resolucion culpable del Acuerdo Marco por parte del contratista o las
penalidades que sean impuestas por SUEZ al contratista de acuerdo con lo establecido en este
Pliego.

18.5.-Cuando, como consecuencia de la modificacion del Acuerdo Marco, por cualquier
circunstancia, el precio de este experimente una variacion al alza o a la baja, se debera reajustar
la garantia constituida por el importe necesario para que se mantenga la debida proporcionalidad
entre la garantia y el presupuesto del Acuerdo Marco vigente en cada momento.

18.6.- La devolucién y cancelacion de las garantias se efectuara en conformidad con el dispuesto
en el articulo 102 del TRLCSP y 65.2 y 3 del RGLCAP.
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Clausula 19.- Formalizaciéon del Acuerdo Marco

19.1.- El Acuerdo Marco se perfeccionara con su formalizacion.

19.2.- El Acuerdo Marco se formalizara por escrito, mediante documento privado, firmandose por
el adjudicatario y el Organo de Contratacion, siguiendo el modelo adjuntado al presente Pliego
como Anexo num. 1 “Acuerdo Marco Tipo”.

19.3.- Con caracter previo a la formalizaciéon se requerira al adjudicatario para que, dentro del
plazo de 15 dias habiles, a contar desde el siguiente a aquél en que se hubiera notificado la
adjudicacion, presente la documentacion justificativa requerida en la clausula 8.3 del presente
pliego ademas de la siguiente:

1° En relaciéon con lo dispuesto en la clausula 18 del presente pliego, resguardo
acreditativo de haber constituido una garantia definitiva del 5 por 100 (cinco por ciento),
del importe de adjudicacién, excluido el IVA, a disposicion del érgano de contratacion.

2° En el caso de que el adjudicatario sea una Union Temporal de Empresas, debera
aportar, la escritura de formalizacion de la misma, cuya duracién sera coincidente con la
del contrato hasta su extincion. Igualmente, la Pdliza de Responsabilidad Civil exigida en
este pliego debera ser suscrita por la UTE con independencia de las pdlizas de
responsabilidad civil que cubran a los integrantes de la misma.

3° En el caso de que la tecnologia del adjudicatario almacene datos de caracter personal,
se debera cumplimentar el CheckList del Anexo num. 11 “Acuerdo de Encargado de
Tratamiento” del presente Pliego

19.4.- La formalizacion del Acuerdo Marco se efectuara dentro del plazo maximo de treinta (30)
dias habiles a contar desde la fecha de la notificacion de la adjudicacion, sin que en ningun caso
se pueda proceder a la formalizacion del Acuerdo Marco hasta que transcurra el plazo de quince
(15) dias habiles a que se refiere el articulo 73.2 del Real Decreto-Ley 3/2020.

Una vez transcurrido el plazo del articulo 73.2 del Real Decreto-Ley 3/2020, el Organo de
Contratacion requerira al adjudicatario para que justifique el cumplimiento de todos los extremos
preceptivos y exigidos en los Pliegos que rigen la presente licitacion mediante la aportacion de
la documentacion legalmente exigible.

19.5.-Cuando por causas imputables al adjudicatario no pudiese formalizarse el Acuerdo Marco
dentro del plazo indicado, SUEZ podra acordar la resolucion de este, procediendo a la
correspondiente reclamacion de la indemnizacion de los dafos y perjuicios ocasionados.

SUEZ, si se produce lo contemplado en el parrafo anterior, podra efectuar una nueva
adjudicacion provisional al licitador o licitadores siguientes a aquél, por el orden en que hayan
quedado clasificadas sus ofertas, siempre que ello fuese posible y que el nuevo adjudicatario
haya prestado su conformidad, en cuyo caso se concedera a éste un plazo de quince (15) dias
habiles para cumplimentar la documentacion necesaria.
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Clausula 20.- Procedimiento de adjudicacién y condiciones que regiran la prestacion
efectiva del Servicio

20.1.- Una vez seleccionados los proveedores y formalizado, en su caso, con cada uno de ellos,
el Acuerdo Marco, se informa que la prestacion efectiva del Servicio que requieran las Empresas
Beneficiarias sera contratada por éstas de acuerdo con el procedimiento establecido en el
presente Pliego.

Clausula 21.- Informacién a los licitadores

21.1.- De conformidad con lo establecido en el articulo 72 del Real Decreto-Ley 3/2020, SUEZ
comunicara, a todo candidato o licitador descartado en un plazo que no podra en ningun caso
sobrepasar los quince (15) dias a partir de la recepcion de una solicitud por escrito los motivos
del rechazo de su candidatura o de su oferta, incluidos los motivos de su decision de no
equivalencia o de su decisién, que las obras, suministros o servicios no se ajustan a las
prescripciones de rendimiento o a las exigencias funcionales requeridas y, con respecto a todo
licitador que haya efectuado una oferta admisible, las caracteristicas y ventajas relativas de la
oferta seleccionada.

21.2.- No obstante, SUEZ podra decidir no dar a conocer determinada informacion relativa a la
adjudicacion del Acuerdo Marco cuando su divulgacion dificulte la aplicacion de la ley, sea
contraria al interés publico, perjudique los intereses comerciales legitimos de determinadas
empresas, publicas o privadas, incluidos los de la empresa a la que se haya adjudicado el
Acuerdo Marco.

Clausula 22.- Devolucién de la documentacion

22.1.- Una vez transcurridos los plazos para la interposicion de los recursos correspondientes
sin que estos hayan sido interpuestos y formalizado el Acuerdo Marco, la documentacion que
acompana las proposiciones quedara a disposicion de los licitadores.

22.2.- No obstante, SUEZ podra proceder a la destruccion de la referida documentacion una vez
transcurrido un afio desde la formalizaciéon del Acuerdo Marco.

VI.- EJECUCION DEL ACUERDO MARCO

Clausula 23.- Régimen juridico del Acuerdo Marco

23.1.- El Acuerdo Marco se ejecutara a riesgo y ventura del contratista, con sujecion a las
clausulas del presente Pliego de Condiciones Generales y el Pliego de Prescripciones Técnicas,
a la proposicién realizada y a la normativa de aplicacién vigente en cada momento para la
actividad contratada y de acuerdo con las instrucciones de SUEZ y/o las Empresas Beneficiarias
al contratista.
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Clausula 24.- Precio del Acuerdo Marco

24.1.-El precio del Acuerdo Marco sera el resultado de aplicar los precios ofertados por el
contratista segun el modelo de Proposicion Econdmica. Dichos precios seran los que cada una
de las Empresas Beneficiarias debera pagar al contratista en base a los Servicios prestados.

Dicho precio constituira la total contraprestacién del objeto del Acuerdo marco de acuerdo con
las prescripciones de este e incluira todos los tributos, tasas y canones de cualquier indole que
sean aplicables a los Servicios (con la unica excepcion del IVA), asi como todos los costes y
gastos directos o indirectos, necesarios para el cumplimiento de las obligaciones contempladas
en los Pliegos y en el Acuerdo Marco por el contratista.

Clausula 25.- Facturacion

25.1.- El contratista facturarda mensualmente a las Empresas Beneficiarias el importe de los
Servicios realizados el mes anterior.

Las Empresas Beneficiarias abonaran al contratista el importe de cada factura en el plazo de
sesenta (60) dias siguientes a la fecha de expedicion de los documentos que acrediten la
realizacién del Servicio, siempre que sea conforme y se haya recibido en el domicilio social de la
Empresa Beneficiaria en el plazo que marca la Ley aplicable. De mutuo acuerdo entre las partes
se podran pactar plazos de pago inferiores.

El pago se efectuara mediante transferencia bancaria (confirming) de SUEZ y/o las Empresas
Beneficiarias con el vencimiento establecido.

25.2.- En caso de que, llegado el vencimiento para el pago de una factura, este no se hubiera
efectuado, el interés de demora aplicable, que como consecuencia se pudiera generar, sera el
tipo de Interés Legal del Dinero que en cada momento se encuentre vigente.

25.3.-. Facturacion electronica: En linea con nuestras politicas de Desarrollo Sostenible y en el
marco de los objetivos de digitalizaciéon y mejora de la eficiencia de los procesos, el
CONTRATISTA se obliga a emitir las facturas en formato electrénico a las sociedades del grupo
SUEZ que asi lo soliciten.

En general, en estos casos, las facturas deberan emitirse en el mismo formato requerido por las
Administraciones Publicas segun lo dispuesto en la ley 25/2013, con la Unica diferencia que no
hara falta incorporar el codigo DIR3.

- Formato “Facturae 3.2” (“xml” o “xsig”)

Siempre que lo solicite el CLIENTE, las facturas deberan incorporar el n° de pedido en los
campos Receiver Contract Reference y Receiver Transaction Reference.
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Junto a la efactura, el CONTRATISTA debera acompanar el “pdf’ de cortesia en el mismo envio;
dicho “pdf’ tendra el mismo nombre que el nimero de factura.

Clausula 26.- Revisién de precios

26.1.-No se admite la revision de precios.

Clausula 27.- Obligaciones del Contratista

27.1.- Con caracter general, el contratista ejecutara el objeto del Acuerdo Marco en estricta
observancia de los procedimientos y parametros establecidos en virtud de la oferta presentada
por el contratista y en los Pliegos. El contratista velara por el cumplimiento del anterior
compromiso por sus empleados involucrados en la ejecucién del Acuerdo Marco.

27.2.- Ademas, el contratista realizara cuantas actuaciones sean necesarias con la finalidad de
llevar a cabo de forma satisfactoria el Servicio, en los términos previstos en las presentes
clausulas, y sin que la mera puesta a disposicién de recursos o la dedicacién de horas, descargue
o exonere al contratista de sus obligaciones.

27.3.- El contratista sera titular de los elementos materiales y humanos necesarios para el
ejercicio del Servicio en perfecto estado de funcionamiento y aptos para el cumplimiento de los
compromisos asumidos en el Acuerdo Marco (incluyendo locales, instalaciones, maquinaria,
utensilios y demas enseres, asi como de personal cualificado).

27.4.- Del mismo modo, el contratista cumplira con la normativa vigente que afecta a la ejecucion
del Acuerdo Marco, la cual debera conocer y respetar. A estos efectos, el contratista ejecutara
los Servicios objeto del Acuerdo Marco segun los términos y condiciones que se establecen en
las clausulas del presente Pliego de Condiciones y el Pliego de Prescripciones Técnicas, en su
proposicion. SUEZ y las Empresas Beneficiarias podran solicitar en cualquier momento de la
vigencia del Acuerdo Marco la acreditacion por parte del contratista del cumplimiento de la
normativa afecta.

27.5.- Obligacion de facilitar informacion: el contratista sera el responsable de suministrar a SUEZ
SPAIN, S.L. todos los datos y documentacién derivados del servicio adjudicado que facture a las
sociedades.

27.6.-El contratista, en caso de ser de aplicacién al objeto del Acuerdo Marco, previo al inicio de
la realizacion de los Servicios y cada vez que sea necesario, tendra que suministrar la
documentacion de Coordinacion de Actividades Empresariales (CAE) de la manera que cada
Empresa Beneficiaria le solicite sin que suponga ningun coste adicional para las mismas.

El contratista pondra inmediatamente en conocimiento de las Empresas Beneficiarias (a las
personas designadas) de cualquier conflicto laboral, de tipo individual o colectivo que pudiese
incidir en la prestacién del servicio. En especial tendra que comunicar inmediatamente los
accidentes de trabajo e incidentes derivados de las actividades asociadas al objeto contractual.
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27.7 .- Asimismo, el contratista:

a) actuara en todo momento procurando proteger los intereses de SUEZ y/o las Empresas
Beneficiarias, absteniéndose de realizar cualquier actividad que pueda danar el buen nombre
y reputacion de las mismas;

b) dedicara los recursos humanos y materiales necesarios para el 6ptimo desarrollo de las
tareas propias del Servicio contratado;

c) cumplira las instrucciones que razonablemente le transmita de forma expresa SUEZ y/o las
Empresas Beneficiarias, por mediacion de sus representantes, que habran de sujetarse en
todo caso a las normas y principios establecidos en cualquier documento contractual; y

d) cumplira las demas obligaciones propias de su condicion de empresario independiente.

Clausula 28.- Obligaciones laborales y sociales

28.1.- El contratista organizara, realizarda y dirigirda el Servicio contratado a su entera
responsabilidad y autonomia, sin que bajo ningun concepto su personal esté sometido a
instruccion, ambito de organizacion o dependencia de SUEZ y/o las Empresas Beneficiarias. La
relacion juridica dimanante de la ejecucion del Acuerdo Marco tiene naturaleza exclusivamente
mercantil y no laboral.

Para la ejecucion del Acuerdo Marco, el contratista utilizara su propio personal, que realizara sus
funciones siguiendo las instrucciones que reciba de la misma en consonancia con las
obligaciones asumidas en virtud del Acuerdo Marco, comprometiéndose a que todo el personal
y colaboradores afectos al mismo conozcan las necesidades de la empresa en relacion con el
Servicio.

El contratista se compromete a devolver en perfecto estado de uso el/los equipos, instalaciones
y materiales que SUEZ y/o las Empresas Beneficiarias, en su caso, pongan a su disposicion,
reservandose la empresa el derecho a descontar el importe de los quebrantos producidos por
este concepto, en los pagos a satisfacer al contratista.

El personal del contratista, o sus subcontratistas, estara equipado en todo momento por el
contratista, si fuera necesario para la ejecucion del objeto del Acuerdo Marco, con las
herramientas y medios mecanicos, de comunicacion (teléfonos maviles, etc.) y de transporte
entre las oficinas del contratista y de SUEZ y/o las Empresas Beneficiarias, que iran a cargo del
contratista.

El contratista ejecutara las prestaciones objeto del Acuerdo Marco con el personal de la categoria
y especialidad adecuada.

En el supuesto que los resultados del Servicio no sean los esperados, SUEZ y/o las Empresas

Beneficiarias podran solicitar al contratista que adopte las medidas que sean necesarias para
asegurar una optima ejecucion del Servicio.
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28.2.- Con caracter previo al inicio de la ejecucion del Acuerdo Marco, el contratista tendra que
entregar a SUEZ por escrito y previo al inicio de las actividades el certificado emitido por la
Agencia Tributaria segun lo previsto en el articulo 43 de la Ley 58/2003, de 17 de diciembre,
General Tributaria de estar al corriente de las obligaciones tributarias, asi como el certificado de
estar al corriente de pago de las cuotas de Seguridad Social de los trabajadores segun lo previsto
en el articulo 42 del Estatuto de los trabajadores y TC's/TA's de los trabajadores del contratista
que éste adscriba a la ejecucion del Acuerdo Marco.

Esta documentacion podra ser requerida igualmente por SUEZ y/o las Empresas Beneficiarias
en cualquier momento durante la vigencia del Acuerdo Marco. La falta de entrega de la
documentacion solicitada faculta a SUEZ y/o las Empresas Beneficiarias para retener el pago de
las facturas, sin incurrir en incumplimiento, hasta la subsanacion de tal omision por parte del
contratista, sin perjuicio que dicha omision pueda dar lugar a la resolucién del Acuerdo Marco
por parte de SUEZ.

28.3.- El contratista esta obligado al cumplimiento de la normativa vigente en materia laboral, de
seguridad social, de integracién social de minusvalidos y de prevencién de riesgos laborales,
conforme a lo dispuesto (a titulo enunciativo y no limitativo) en la Ley 31/1995, de 8 de noviembre,
sobre Prevencion de Riesgos Laborales (en adelante, “Ley 31/1995”), Real decreto 171/2004, de
30 enero, por el cual se desarrolla el articulo 24 de esta Ley en materia de coordinacién de
actividades empresariales, en el Reglamento de los Servicios de Prevencion, aprobado por Real
decreto 39/1997, de 17 de enero (en adelante, “Real decreto 39/1997”), asi como en el Real
decreto 337/2010, de 19 de marzo, por el cual se modifican el Real decreto 39/1997, de 17 de
enero, por el cual se aprueba el Reglamento de los Servicios de Prevencién, asi como cualquier
otra normativa que fuese de aplicacion durante la vigencia del Acuerdo Marco en relaciéon con
dichas materias.

28.4.- SUEZ y/o las Empresas Beneficiarias no seran responsables del incumplimiento por parte
del contratista de sus obligaciones en relacion con los propios trabajadores que dependan unica
y exclusivamente del contratista, el cual ostentara la condicion de empresario con todos los
derechos y obligaciones inherentes a dicha condicién respecto de su personal.

Clausula 29.- Responsabilidades del contratista

29.1.- Sin perjuicio de lo que se establezca en los Pliegos respecto de las penalizaciones, asi
como de otras responsabilidades que en virtud de los Pliegos y/o de la legislacién vigente se
pudiesen derivar; el contratista respondera por el incumplimiento, total o parcial de sus
obligaciones derivadas del Acuerdo Marco y debera indemnizar SUEZ y/o las Empresas
Beneficiarias por cualesquiera los danos o perjuicios causados a SUEZ y/o las Empresas
Beneficiarias y/o a terceros en su caso, ya sea de una forma directa o indirecta, por dolo o culpa
y, como consecuencia del Servicio, asi como los que se causen por defectos del Servicio y le
sean legalmente exigibles.

No tendra naturaleza de incumplimiento contractual por parte del contratista la interrupcion del
Servicio por causas de fuerza mayor segun se establece en el articulo 1.105 del Codigo Civil.
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29.2.- Ademas del respeto a las disposiciones previstas en la presente clausula, la actividad de
Servicio debera cumplir con la legislacién y la reglamentacion vigente en relacion con el mismo.
El contratista debera conocer perfectamente dichas estipulaciones y reglamentaciones y
acatarlas. El contratista debera respetar escrupulosamente la técnica y la metodologia aplicables
a su sector de actividad.

29.3.- El contratista debera tener suscrita con una entidad aseguradora de reconocida solvencia
y mantener vigente durante la ejecucion del Acuerdo Marco y hasta el limite temporal de su
responsabilidad, segun se determine por la legislacion vigente, la pdliza de Responsabilidad Civil
de un minimo de DOS MILLONES DE EUROS (2.000.000 €) por siniestro y afio, de conformidad
con lo establecido en la clausula 8.3-f de este Pliego.

La Pdliza de Responsabilidad Civil garantizara:

- Responsabilidad Civil de Explotacién: las indemnizaciones que el asegurado tenga que
satisfacer a las Empresas Beneficiarias y/o terceros como civilmente responsable por dafos
causados a las personas o0 bienes, por accion u omision, ya sea esta responsabilidad directa o
subsidiaria, como consecuencia de accidentes relacionados con los Servicios, segun proceda,
asi como cualquier reclamacién contra las Empresas beneficiarias que tenga su origen en la
propia prestacion del Servicio y del cual el asegurado sea responsable.

- Responsabilidad Civil Patronal.

- Responsabilidad Civil Subsidiaria de subcontratistas.
- Gastos de Defensa Civil y Penal.

- Fianzas Judiciales.

- Liberacion de Gastos.

Deberan tener a todos los efectos la condicién de posible perjudicado y reclamante por dicha
poliza a SUEZ y las Empresas Beneficiarias.

El contratista se obliga a exhibir los recibos conforme se encuentra al corriente de pago de dicha
poliza y/o los certificados de vigencia de esta a SUEZ y/o las Empresas Beneficiaras, en cualquier
momento que éstas lo soliciten durante la vigencia del Acuerdo Marco.

Asimismo, la pdliza debera incluir una clausula que comprometa a la aseguradora a no anularla
sin previa notificaciéon a SUEZ y las Empresas Beneficiarias.

29.4 -El contratista se hace exclusivamente responsable del cumplimiento de las obligaciones
adquiridas en esta clausula, con entera indemnidad de SUEZ y/o las Empresas Beneficiarias en
el cumplimiento de tales obligaciones.

29.5.- En ningun caso el contratista sera responsable de los dafios causados por el
incumplimiento de las obligaciones de SUEZ y/o Empresas Beneficiarias, ni SUEZ ni las
Empresas Beneficiarias seran responsables de los dafios causados por el incumplimiento de las
obligaciones del contratista.
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Del mismo modo seran asumidas por el contratista las responsabilidades que puedan derivarse
por dafos de caracter ambiental, de acuerdo con lo establecido en la Ley 26/2007, de 23 de
octubre, de Responsabilidad Medioambiental.

29.6.-El contratista debera ejecutar el Acuerdo Marco conforme lo establecido en el propio
Acuerdo Marco, en los Pliegos que rigen el presente procedimiento y la oferta que se adjuntaran
al mismo.

29.7.- Sera a cargo del contratista el importe de las sanciones que fueran impuestas a SUEZ y/o
las Empresas Beneficiarias como consecuencia del incumplimiento o inobservancia por parte del
contratista de las condiciones establecidas en los Pliegos que rigen el presente procedimiento,
de las licencias, autorizaciones o permisos o similares que fuesen requeridos con motivo de su
actividad para la ejecucién del Acuerdo Marco, asi como por el incumplimiento o inobservancia
de la normativa municipal, autonémica o estatal aplicable.

29.8.- El contratista mantendra indemne y respondera ante SUEZ y/o las Empresas Beneficiarias
de los perjuicios que para esta pudieran derivarse como consecuencia de acciones, judiciales o
extrajudiciales, planteadas por su personal o por terceros.

29.9.- En los casos de ejecucion defectuosa de las prestaciones incluidas en el Acuerdo Marco,
SUEZ podra solicitar al contratista que lleve a cabo cuantas correcciones resulten necesarias
para adecuar su actuacion a lo establecido en los Pliegos que rigen la presente licitacion, sin
perjuicio de la aplicacién de penalidad en los términos sefialados en los mismos.

29.10.- Las cantidades reclamadas por cualquiera de las Empresas Beneficiarias podran ser
compensadas con las cantidades debidas al contratista por la empresa perjudicada.

29.11.- La responsabilidad y obligacion de indemnizacion establecidas se entenderan sin
perjuicio de la facultad de resolucién del Acuerdo Marco por incumplimiento.

Clausula 30.- Penalizaciones

30.1.- Para el caso de incumplimiento de las obligaciones con la Seguridad Social por parte del
contratista, SUEZ o las Empresas Beneficiarias podran aplicar una penalizacion igual al importe
correspondiente a todas las cuotas sociales que no se hayan satisfecho a la Seguridad Social
durante la vigencia del Acuerdo Marco, del personal adscrito a su ejecucion, incrementadas en
un veinte (20) por ciento. Para determinar las cuotas sociales que no han sido abonadas se
estara a la documentacién que presente el contratista durante el plazo de alegaciones concedido
a tal efecto. Si no presentara documentacion se tendra en cuenta, a efectos de la determinacion
de la penalizacion, las cuotas sociales de la totalidad de los trabajadores que presten el Servicio
contratado, incrementadas en un veinte (20) por ciento.

30.2.- Del mismo modo, sera objeto de penalizacion el incumplimiento de las obligaciones con la
Administracion Tributaria por parte del contratista, pudiendo SUEZ o las Empresas Beneficiarias
aplicar una penalizacion igual al importe correspondiente a todas las deudas tributarias en que
se haya incurrido durante la vigencia del Acuerdo Marco.
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30.3.-Cuando por causas imputables al adjudicatario no se pudiese implantar alguno de los
servicios ofertados dentro del plazo definido en el calendario del Pliego de Prescripciones
Técnicas, el adjudicatario debera indemnizar a SUEZ por un importe equivalente al diferencial
entre los costes de SUEZ segun las condiciones vigentes en dicho momento y los indicados en
la oferta adjudicataria.

Sin perijuicio de lo anterior, SUEZ podra acordar la resolucion del Acuerdo Marco, procediendo a
la correspondiente reclamacion de la indemnizacion de los dafos y perjuicios ocasionados.

30.4.-La constitucion en mora del contratista no precisara la denuncia previa.

30.5.- Sera objeto de penalizacién en incumplimiento de los ANS segun se establece en el PPT.

30.5.-Las penalizaciones previstas en los Pliegos que rigen la presente licitacion tienen caracter
acumulativo y no sustitutivo, a efectos de lo dispuesto en el articulo 1.152 del Cdodigo Civil. A
efectos del previsto en el articulo 1.153 del Cédigo Civil, el contratista penalizado, ademas de
satisfacer la penalizacion tendra que cumplir las obligaciones el incumplimiento de las cuales o
retraso se penaliza.

30.6.-Las penalizaciones se haran con cargo a las facturas que, en su caso, le emitan las
Empresas Beneficiarias al contratista.

30.7.-La aplicacién y el abono de las penalizaciones no excluye la indemnizacién por dafios y
perjuicios a la cual pueda tener derecho SUEZ y las Empresas Beneficiarias, originada por el
incumplimiento imputable al contratista.

Clausula 31.- Obligaciones de SUEZ y/o las Empresas Beneficiarias

31.1.- SUEZ yl/o las Empresas Beneficiarias asumen las obligaciones que se detallan a
continuacion:

a) abonar la remuneracion, en el plazo, forma y demas términos previstos en los Pliegos.

b) permitir al contratista el acceso a sus instalaciones, siempre que ello sea necesario para la
correcta ejecucion del Acuerdo Marco, en cuyo caso se dara cumplimiento a lo previsto en el
articulo 24 de la Ley 31/1995, y normativa que la desarrolla.

c) de ser necesario, proporcionar al contratista la documentacion técnica y operativa, el material
y los datos que obren en su poder y fueran necesarios para la adecuada ejecucion del
Acuerdo Marco.

d) obtener y mantener en vigor durante todo el plazo de vigencia del Acuerdo Marco, con una
compania de seguros de primer orden, las podlizas de seguros que fueran necesarias en
atencion a sus actividades y los riesgos inherentes a las mismas, y en particular en relacion
con las actividades desarrolladas en sus instalaciones.

e) definir los medios de coordinacion que usaran para garantizar una correcta coordinacion de
actividades empresariales.
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Clausula 32.- Proteccién de datos

32.1.-El objeto del presente contrato implica el acceso del contratista adjudicatario "Encargado
del tratamiento" o el “Encargado” a los datos de SUEZ y/o Empresas Beneficiarias ("Responsable
del tratamiento" o el “Responsable”).

Los datos personales objeto de tratamiento seran utilizados Unicamente para la finalidad objeto
de este contrato, sin que en ningun caso puedan ser utilizados para fines propios

32.2.-De conformidad con la Disposicion adicional 252 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espanol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de
2014, los contratos que impliquen el tratamiento de datos de caracter personal deberan respetar
en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales (RGPD), y la normativa complementaria.

32.3.- Para el caso de que la contrataciéon implique el acceso del contratista a datos de caracter
personal de cuyo tratamiento sea responsable la entidad contratante, aquél tendra la
consideracion de encargado del tratamiento. En este supuesto, el acceso a esos datos no se
considerara comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD y
articulo 33 de LOPDGDD

32.4.-. Para el cumplimiento de lo anterior, el contratista que resulte adjudicatario estara obligado
a cumplir con las obligaciones que se especifican en el Anexo num. 11 “Acuerdo del encargado
del tratamiento”, y por tanto con las Medidas de Seguridad que obran en dicho anexo.

Cualquier modificacién a lo largo de la ejecucion del contrato en materia de proteccion de datos
implicara la modificacion del Anexo nam. 11 “Acuerdo del encargado del tratamiento” para
adecuarlo a las nuevas circunstancias.

32.5.- Con caracter previo a la formalizacién del Acuerdo Marco, el contratista presentara una
declaracién en la que ponga de manifiesto donde van a estar ubicados los servidores y desde
donde se van a prestar los servicios asociados a los mismos. En caso de que se produzca
cualquier cambio, a lo largo de la vida del contrato, de la informacion facilitada en la declaracion
anteriormente referida, el contratista debera comunicarlo a SUEZ

Clausula 33.- Confidencialidad

33.1.- La informacidn relativa a los Pliegos del procedimiento y documentacion complementaria
tiene caracter confidencial. El contratista se obliga a guardar absoluta confidencialidad sobre
cualquiera de los documentos o informaciones que SUEZ y/o las Empresas Beneficiarias le
faciliten como consecuencia de la ejecucion del Acuerdo Marco y a trasladar dicha obligacion a
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sus empleados, accionistas y colaboradores y en general a todas aquellas personas cuya
vinculacién con las partes implique que necesariamente deban tomar conocimiento de lo pactado
en virtud del Acuerdo Marco y de la relacion mantenida por el contratista. En este sentido se
entiende que todo documento o informacion a la que el contratista tenga acceso tiene la
consideracion de confidencial.

33.2.- SUEZ podra decidir no dar a conocer determinada informacion relativa a la adjudicacion
del Acuerdo Marco en aquellos supuestos en los que la revelacion de esta dificulte la aplicacion
de la Ley, vaya en contra del interés publico, sea perjudicial para intereses comerciales legitimos
de determinadas empresas, incluidos los del contratista, o pueda conllevar un falseamiento de la
competencia.

33.3.- El contratista no podra en ningin momento, durante la vigencia del Acuerdo Marco, hacer
uso impropio de los documentos o informacion a los que haya tenido acceso como consecuencia
del Acuerdo Marco, ni podra, a la finalizacién de este, hacer uso alguno de los mismos ni retener,
copiar o reproducir, informacién o documentacion alguna. El incumplimiento de esta obligacion
dara lugar al ejercicio de cuantas acciones legales, civiles y/o penales, se estime pertinentes.
Esta obligacién permanecera vigente durante la vigencia del Acuerdo Marco y hasta cinco (5)
anos después de su conclusion, con excepciéon de aquellos datos relativos a personas fisicas
para cuya regulacién se estara a lo dispuesto en la clausula de proteccion de datos de caracter
personal y a la normativa aplicable al efecto.

33.4.- Una vez finalizado el Acuerdo Marco, el contratista destruira toda la informacién que sobre
la presente relacion haya almacenado en cualquier soporte o haya reproducido por cualquier
procedimiento.

33.5.- Asimismo, el licitador debe sefalar expresamente la documentacion y/o informacién que
considere confidencial de su oferta

33.6.-El contratista, asi como todas las personas que intervengan en la ejecucion del contrato,
estaran sujetos, también, al deber de confidencialidad al que se refiere el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en adelante, RGPD),
en relacion con el tratamiento de datos personales.

Clausula 34.- Prevenciéon de Riesgos Laborales

34.1.- SUEZ pondra a disposicion del CONTRATISTA, la CARTA DE COORDINACION DE
ACTIVIDADES EMPRESARIALES (Ley 31/1995 y R.D 171/2004 ) que este ultimo debe FIRMAR,
SELLAR y ENVIAR a través del mecanismo que le indique SUEZ (aplicativo informatico) para
poder prestar los servicios.

Del mismo modo PROVEEDOR manifiesta que SUEZ pone a su disposicion para su consulta y
uso conforme marca el R.D. 171/2004 la informacién e instrucciones minimas necesarias
relacionadas con,

a) Politica de Seguridad y Salud Laboral
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b) Riesgos generales y especificos, medidas de prevencion y proteccion asociados al centro de
trabajo, area o instalaciones de SUEZ o de terceros que han facilitado esta documentacién a
SUEZ y donde se desarrollaran los trabajos o servicios contratados.

c) Medidas de Emergencia a aplicar en el centro de trabajo donde vayan a desarrollar sus
actividades.

d) Normas basicas de actuacion

e) Procedimientos o instrucciones de seguridad establecidas de aplicacion.

f) Reglas que Salvan Vidas

g) Ofras informaciones relativas a Seguridad y Salud Laboral.

La informacion e instrucciones nombradas anteriormente se concretan en el Manual de
Coordinacion, el cual se va actualizando periddicamente y se entregara a través del aplicativo
informatico indicado anteriormente. En este punto es su responsabilidad tenerlas en cuenta (las
iniciales y todos aquellos cambios que se sucedan) e incluirlas en sus propios procedimientos,
evaluaciones y planificaciones, si procede.

34.2.- Todo el personal del contratista que intervenga en la realizacién de los trabajos dentro de
los recintos de SUEZ o de GRUPO SUEZ, atendera a los horarios y a las normas existentes.

34.3.- El contratista se compromete a cumplir con todas las obligaciones legales que tiene en lo
relativo a la prevencion de riesgos laborales y coordinacion de actividades empresariales tanto
hacia su personal propio, el cliente y el personal subcontratado si fuera el caso, entre las cuales
se encuentran la Ley 31/95 de Prevencion de Riesgos Laborales y R.D. 171/2004 de
coordinacién de actividades empresariales.

34.4 .- El contratista se compromete a hacer entrega de la documentacion exigida por SUEZ
mediante el aplicativo informatico que disponen para tal fin. Esta entrega debe ser previa al inicio
de las actividades, asi como periédicamente, segun los criterios establecidos por SUEZ

34.5.- En el supuesto de una posible situacién imprevista en la que se pudiera dar un riesgo
grave e inminente, se procedera a la inmediata paralizacion de los trabajos o prohibicion de su
inicio, segun proceda, comunicandose inmediatamente a SUEZ

34.6.- El contratista se compromete a llevar a cabo la vigilancia y control de las actividades que
desarrolla para SUEZ segun lo que se establezca en el marco de las reuniones de coordinacion
o bien en cualquier otro marco en el que se acuerden estas actividades.

34.7.- Del mismo modo, el contratista, se compromete a comunicar de manera inmediata los
accidentes e incidentes que ocurran a sus empleados o subcontratas si fuera el caso, durante la
prestacion de servicios a SUEZ, y mensualmente las estadisticas de accidentalidad de la contrata

42



suee

y/o subcontrata. Del mismo modo, se compromete a utilizar los canales de comunicacién
establecidos en SUEZ para comunicar riesgos.

34.8.- La contrata se compromete a notificar con caracter inmediato a SUEZ cualquier cambio o
sustitucion, baja o nueva incorporacion de trabajadores que deba prestar los servicios objeto de
este contrato, acreditando por escrito que, antes de su incorporacion, han sido instruidos,
formados e informados por la contrata en materia de prevencion de riesgos laborales y, en
concreto, de los riesgos existentes en las instalaciones en que van a prestar los servicios, de las
medidas de proteccion y prevencion que deberan adoptar y las medidas de emergencia a aplicar
en dichas dependencias. Esta documentacion se solicitara a través del aplicativo informatico que
SUEZ pone a su disposicion. Del mismo modo, se compromete a notificar cualquier actividad no
contemplada en el presente contrato, para estudiar la nueva situacion por si fuera necesario
solicitar nueva documentacion, asi como establecer medidas preventivas nuevas o adicionales.

34.9.- En caso de que las circunstancias estén sujetas al RD 1627/1997, de 24 de octubre, sobre
disposiciones minimas de seguridad y salud aplicables a las obras de construccion, como a la
propia Ley 32/2006, de 18 de octubre, reguladora de la subcontratacién y al RD 1109/2007 que
la desarrolla, la contrata debera cumplir, y hacer cumplir a sus subcontratas que presten este
servicio, con toda la legislacion que sea de aplicacion, incluyendo la Ley de Subcontratacion.

34.10.- La contrata debera cumplir todas las normas de Seguridad y Salud Laboral aplicables y
aquellas que, durante la vigencia del contrato, puedan entrar en vigor. En particular, en el
contexto de COVID-19, la contrata acreditara mediante la Declaracién Responsable de Medidas
Preventivas frente al COVID-19 que cumple con lo descrito en el Procedimiento de trabajo PS-
COVID-01 Evaluacion del riesgo de exposicion a SARSCoV-2 en Suez Spain y las
recomendaciones generales, de las 10 Reglas Sanitarias COVID-19 del Grupo Suez, asi como
de las instrucciones de trabajo especificas frente a COVID-19 y sus documentos de referencia;
siendo todas ellas aplicables a los servicios que la contrata preste o vayan a prestar para las
empresas del Grupo Suez Spain, para trabajar coordinadamente con las mismas.

34.11.- La contrata certifica que es conocedor y cumple con las Reglas que Salvan Vidas (RQS),
del Grupo SUEZ (incluidas en el Manual de Coordinacion). Asimismo, sus trabajadores estan
informados y cumplen con las RQS

34.12.- La contrata asume que la falta de la documentacién solicitada por SUEZ para el desarrollo
de las actividades, asi como el incumplimiento de cualquiera de los requisitos, normas y/o
compromisos indicados en la documentacién que se les hace entrega, tales como requisitos
legales y Reglas que Salvan, podra suponer la paralizacion de los trabajos, asi como la
resolucién del pedido o contrato por parte de SUEZ sin derecho a ningun tipo de indemnizacion,
y sin perjuicio de las actuaciones legales que se puedan derivar.
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Clausula 35.- Subcontratacion y cesion del Acuerdo Marco

35.1.- No se admite la subcontratacion

35.2.-El Acuerdo Marco es intuitu personae por lo que ninguna de las partes podra ceder sus
derechos y obligaciones bajo el mismo si no es con el consentimiento previo y por escrito de la
otra parte.

No obstante, SUEZ podra ceder sin necesidad de consentimiento por la otra parte, la totalidad o

parte de los derechos u obligaciones asumidos por su parte en virtud del presente Acuerdo Marco
a cualquier otra empresa del Grupo Suez.

Clausula 36.- Modificaciones del Acuerdo Marco

36.1.- El Organo de Contratacion ostenta la prerrogativa de modificar el Acuerdo Marco para
atender nuevas necesidades debidamente justificadas; dichas modificaciones, sin perjuicio de la
necesidad de fijar la correspondiente compensacion econdmica, seran inmediatamente
aplicables y de obligada aceptacion por el contratista cuando no superen, aislada o
conjuntamente, el veinte por ciento (20%) del precio de adjudicacion del Acuerdo Marco, IVA
excluido, teniendo en cuenta el principio de libertad de pactos.

36.2.-En caso de que se produzcan circunstancias excepcionales, mas alla del de control de
SUEZ (por ejemplo: crisis sanitarias) que alteren las volumetrias indicadas en la presente
licitacion, SUEZ podra solicitar al/los contratista/s la adecuacion de los precios ofrecidos, con el
objeto de adecuar sus precios a las nuevas circunstancias del negocio durante el periodo en el
que se mantengan vigentes.

36.3.- Procedimiento: En relacién con las modificaciones a que se refiere el apartado anterior,
excluyendo la incorporacion de nuevas Entidades Beneficiarias segun se detalla en la clausula
2.7 del presente Pliego, el Organo de Contratacion comunicara anticipadamente al contratista,
con al menos quince (15) dias naturales de antelacion a su fecha de efectos, la modificacién a
aplicar, indicando la fecha de implantacion de esta y el precio que se propone como
contraprestacion. Recibida la comunicacion, que debera describir suficientemente el alcance de
la modificacion en sus aspectos técnicos y operativos, el contratista dispondra de un plazo de
diez (10) dias naturales para manifestar lo que estime procedente. Si el contratista efectuase
manifestaciones en relacién a la modificacion, el Organo de Contratacion decidira respecto de la
aceptacion, total o parcial, o el rechazo, de las manifestaciones del contratista, todo ello sin
perjuicio de que la modificacion deba aplicarse en los términos inicialmente enunciados una vez
llegada la fecha de aplicacion definida, aunque a dicha fecha el Organo de Contratacién adn no
se hubiera pronunciado en relacién a la aceptacion o rechazo de las manifestaciones del
contratista.

Concretados los términos finales de la modificacion la misma se plasmara en la correspondiente
adenda al Acuerdo Marco.
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Clausula 37.- Indemnidad

37.1.- Sera obligacién del contratista el mantener indemne a SUEZ y/o las Empresas
Beneficiarias y responder ante éstas de los posibles perjuicios que se le pudieran causar a éstas
ultimas como consecuencia de reclamaciones o acciones de toda indole, ya sean judiciales o
extrajudiciales, incoadas por personal del contratista destinado por éste a la ejecucion del
Acuerdo Marco, incluyendo, a modo enunciativo pero no limitativo, aquellas derivadas de materia
laboral, Seguridad Social, fiscal o tributaria.

37.2.- Del mismo modo, el contratista respondera y mantendra indemne a SUEZ y/o las
Empresas Beneficiarias por cualquier reclamacion o accién judicial o extrajudicial incoada por
cualquier tercero y que tenga su origen en el incumplimiento o cumplimiento defectuoso por parte
del personal del contratista de las obligaciones a éste atribuibles como consecuencia de la
ejecucion del Acuerdo Marco.

Clausula 38.- Normativa sectorial aplicable

38.1.- El contratista cumplird con la normativa vigente que afecta al Servicio realizado y, en
concreto, a la normativa vigente en cada momento en referencia al sector servicios.

38.2.- Del mismo modo, el contratista garantizara el cumplimiento, durante toda la vigencia del
Acuerdo Marco, de las disposiciones vigentes en cada momento en materia laboral, tributaria,
social y medioambiental de seguridad e higiene en el trabajo y de prevencién de riesgos
laborales.

El contratista sera exclusivamente responsable de las obligaciones previstas en esta clausula,
con entera indemnidad de SUEZ y las Empresas Beneficiarias en el cumplimiento de tales
obligaciones.

Clausula 39.- Propiedad Intelectual e Industrial

39.1.- Ninguna de las partes adquirira, en virtud del Acuerdo Marco, salvo acuerdo expreso en
contrario, titularidad alguna sobre los derechos de autor, patentes, secretos comerciales, marcas
u cualesquiera otros derechos de propiedad industrial e intelectual de la otra Parte de las cuales
el contratista 0 SUEZ y/o las Empresas Beneficiarias fueran titulares con anterioridad al inicio del
Acuerdo Marco.

39.2.- DOCUMENTACION: Las Partes acuerdan expresamente que SUEZ y/o las Empresas
Beneficiarias del presente Acuerdo Marco ostentaran cualquier derecho de propiedad v,
especialmente, todos los Derechos de Propiedad Intelectual e Industrial sobre toda y cualquier
tipo de resultados, ya sea documentacion, informes, presentaciones, analisis o similares (y todo
ello, con independencia del soporte en el que se encuentren y el modo de transmision) — a efectos
de esta clausula, los “Resultados”- que el contratista haya producido como consecuencia de la
ejecucion del Acuerdo Marco. Consecuentemente, mediante la firma del Acuerdo Marco, el
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contratista cede y transfiere en exclusiva a SUEZ y/o las Empresas Beneficiarias, para todo el
mundo, y durante toda la vigencia prevista legalmente, todos los Derechos de Propiedad
Industrial e Intelectual sobre los Resultados, quedando autorizada expresamente su posterior
transmision a terceros por SUEZ y/o las Empresas Beneficiarias. Por ello, y con la finalidad de
garantizar el cumplimiento de lo aqui pactado, se estara a lo dispuesto en las clausulas 41.4 y
41.5.

39.3.- APLICACIONES INFORMATICAS: En cuanto al software titularidad de SUEZ vy/o
Empresas Beneficiarias o sobre el que SUEZ y/o Empresas Beneficiarias tengan derecho de uso
y que pongan a disposicion del contratista, el contratista no adquirira en virtud del Acuerdo Marco
ni de la ejecucion de las tareas derivadas del mismo ningun derecho sobre el software titularidad
de SUEZ y/o Empresas Beneficiarias o sobre el que SUEZ y/o Empresas Beneficiarias tengan
derecho de uso y que pongan a disposicion del contratista (a efectos de esta clausula, “Software
de SUEZ y/o Empresas Beneficiarias”).

Durante la vigencia del Acuerdo Marco, SUEZ y/o Empresas Beneficiarias (de ser el caso)
permitiran al contratista la utilizacion del Software de SUEZ y/o Empresas Beneficiarias en la
medida que sea necesaria para la ejecucion de los trabajos contratados al contratista y con las
limitaciones indicadas a continuacion:

(i) Usar el Software de SUEZ y/o Empresas Beneficiarias Unicamente para las finalidades
propias de las tareas contratadas.

(i) Permitir el uso del Software de SUEZ y/o Empresas Beneficiarias Unicamente a aquellos
usuarios autorizados para ello.

(iii) En ningun caso modificar, descompilar, desmontar, recrear, copiar, reproducir, realizar
ingenieria inversa y/o versiones derivadas del Software de SUEZ y/o Empresas Beneficiarias y/o
llevar a cabo ninguna accién contraria a los Derechos de Propiedad Intelectual e Industrial sobre
el mismo.

(iv) No realizar ninguna accion con la finalidad de eludir, vulnerar o, de cualquier otro modo,
dejar sin efecto, medidas de cualquier naturaleza destinada a la proteccion del Software de SUEZ
y/o Empresas Beneficiarias.

(v) Cumplir con las disposiciones y normas de uso que con caracter particular pudieran
recogerse en las respectivas herramientas.

En todo caso, el contratista debera mantener la mas estricta confidencialidad del Software de
SUEZ y/o Empresas Beneficiarias, no pudiendo éste, ni directamente ni a través de sus
empleados, agentes o terceros, revelarlo, reproducirlo, transformarlo, arrendarlo, cederlo,
enajenarlo o comercializarlo de cualquier forma.

Una vez finalizada la ejecucién del Acuerdo Marco, el contratista cesara de inmediato en el
acceso y uso del Software de SUEZ y/o Empresas Beneficiarias.

En cuanto a las aplicaciones informaticas que SUEZ y/o las Empresas Beneficiarias pongan a
disposicion del contratista, las partes acuerdan expresamente que el contratista no conservara
ningun Derecho de Propiedad Industrial e Intelectual sobre sistemas, programas de titularidad (o
cuyo uso tengan legitimamente atribuido) de SUEZ y/o las Empresas Beneficiarias, asi como
sobre disenos especificamente desarrollados o modificados por el contratista para SUEZ y/o las
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Empresas Beneficiarias (incluyendo, con caracter enunciativo y no limitativo, el codigo fuente de
software y codigo ejecutable en cualquiera de sus versiones, documentos preparatorios o demas
documentos relativos a dichos sistemas, programas y disefios especificamente desarrollados,
las bases de datos, los datos incluidos en una base de datos, la arquitectura de una base de
datos, los prototipos, las especificaciones técnicas de los proyectos, los manuales, el software y
el material grafico original desarrollado junto con la produccién de dichos servicios), que seran
cedidos en exclusiva a SUEZ y/o las Empresas Beneficiarias.

39.4.- A este respecto, el contratista formalizara, a requerimiento de SUEZ y/o las Empresas
Beneficiarias, todos los documentos y realizara todas las acciones y gestiones que puedan ser
necesarias para que se pueda conferir un titulo de propiedad completo, valido e incondicional a
SUEZ y/o las Empresas Beneficiarias, asi como las gestiones que pudieran precisarse en la
tramitacion registral de dichos derechos. El contratista no esta autorizado a reproducir ni a volver
a codificar dichos programas o partes de programas, sistemas, disefios, documentacion y datos
técnicos ni tendra ningun derecho o titulo sobre los mismos.

39.5.- Sujeto a las leyes y normativas obligatorias, el contratista garantiza que sus empleados le
transferiran todos los Derechos de Propiedad Industrial e Intelectual, segun las condiciones
expresadas en el parrafo anterior, y para todos los métodos de explotacion (fabricacion, oferta,
introduccion en el mercado, importacion, exportacion, reproduccion, distribucion, comunicacion
publica, conversion, etc.) de modo que el contratista pueda transferirlos a SUEZ y/o las Empresas
Beneficiarias.

39.6.- El contratista garantiza que no vulnera derechos de terceros y tiene los permisos y
autorizaciones correspondientes respecto a las aplicaciones informaticas que no sean puestas a
su disposicion por SUEZ y/o Empresas Beneficiarias y de las que haga uso para realizar los
Servicios.

39.7 .- El contratista no podra utilizar fuera del ambito del Acuerdo Marco el Software de SUEZ
y/o Empresas Beneficiarias ni los Resultados sin autorizacion previa, expresa y por escrito de
SUEZ.

39.8.- El contratista garantizara que, en la ejecucién de los Servicios, los Resultados obtenidos
en el marco del Acuerdo Marco no vulneraran ninguna prevision legal, contrato, derecho o
propiedad de terceros, ni de ningun modo constituiran competencia desleal y responderan de
cualquier reclamacion que terceros pudieran efectuar a SUEZ y/o Empresas Beneficiarias sobre
el contenido, la originalidad y/o propiedad de dichos Resultados.

39.9.- El contratista eximira de responsabilidad e indemnizara a SUEZ y/o las Empresas
Beneficiarias, frente a todos los dafios y perjuicios, pérdidas, costes, responsabilidades exigidas
a SUEZ y/lo las Empresas Beneficiarias como resultado de cualesquiera acciones o
reclamaciones incoadas por terceros que pudieran alegar un incumplimiento y/o violacion de sus
derechos previos y en relacion con la presente clausula. El régimen previsto en la presente
clausula sobrevivira al Acuerdo Marco y se mantendra en vigor por todo el tiempo de duracion
de los Derechos de Propiedad Industrial e Intelectual.
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Clausula 40.- Sequridad en la informacién

40.1.- En el caso que el contratista para la ejecucion del Acuerdo Marco tenga acceso al software,
equipos informaticos, hardware, redes de comunicacion o similares de cualquiera de SUEZ y/o
las Empresas Beneficiarias, el contratista debera conocer y respetar la Politica de Seguridad de
la Informacion del Grupo Suez, asi como sus Normas de desarrollo y ejecucion en todo aquello
que le sea de aplicacién, siendo responsable de cumplir con las medidas especificas de
seguridad de la Informacién que el Grupo Suez haya establecido para su ambito de actuacion,
con la finalidad de garantizar la seguridad de cualesquiera informaciones o documentos a los
que tuviere acceso, cualquiera que sea la forma o soporte en que se encuentre. Antes de la firma
del Acuerdo Marco el contratista debera disponer de una copia de la Politica y las Normas de
Seguridad de la Informacién establecidas por el Grupo Suez, previa solicitud de la misma, en los
términos que se indican en la clausula 5.2 de este pliego.

El contratista es responsable de cumplir y hacer cumplir a sus empleados con la Politica y las
Normas de Seguridad de la Informacion establecidos por el Grupo Suez y que le sean de
aplicacion.

De modo especifico, el contratista tiene la obligacion de:

a) Comunicar, con caracter de urgencia, las posibles incidencias o problemas de seguridad
que detecte, colaborando en su resolucion;

b)  Permitir la monitorizacién y supervisién del cumplimiento de las Normas de Seguridad de
la Informacién del Grupo Suez que le sean de aplicacion;

c) Pedir autorizacion para la instalacion de software en los sistemas de SUEZ y/o las
Empresas Beneficiarias (en el caso de que sea de aplicacion);

d) Garantizar la confidencialidad de la informacion mediante el uso de controles cifrados,
especialmente en las comunicaciones entre SUEZ y/o las Empresas Beneficiarias y el contratista.

Ademas de las medidas técnicas que garanticen la seguridad de la informacién, se
implementaran las medidas de control y seguimiento apropiadas para el cumplimiento de la
Politica, Normas de Seguridad de la Informacion del Grupo Suez que le sean de aplicacion.

40.2.- En el caso que en los Servicios objeto del Acuerdo Marco el contratista tenga acceso a
datos de tarjetas de crédito, éste estara obligado al cumplimiento de las normas PCI — DSS
(Payment Card Industry Data Security Standard) asi como al cumplimiento de los protocolos y
programas de seguridad establecidos al efecto por las diferentes compafias de tarjetas de
crédito (American Express, Mastercard, Visa, etc.). SUEZ y/o las Empresas Beneficiarias se
reservan el derecho a auditar periédicamente, directamente o por tercero, el cumplimiento de
dichas medidas de seguridad, siendo los costes derivados de dichas auditorias asumidos por
SUEZ y/o las Empresas Beneficiarias.

40.3.- En el caso en que en el Servicio objeto del Acuerdo Marco, se encargue de gestionar los
centros de proceso de datos, el contratista establecera medidas de seguridad fisicas para la
deteccién y prevencién de amenazas como incendios, inundaciones, robo y malas condiciones
ambientales, asi como para la proteccion ante radiaciones electromagnéticas.
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Estas medidas incluiran, al menos:

- Proteccion, deteccion y extincion de incendios.

- Puertas cortafuegos.

- Sistemas de alimentacioén ininterrumpida.

- Detectores de agua en el falso suelo.

- Sumideros.

- Sistema independiente de monitorizacion de temperatura y humedad.

- Cableado blindado.

- Segregacion del area destinada a almacenamiento y desembalaje de equipos, del area
de proceso de datos.

- Proteccion ante radiaciones electromagnéticas, siempre que sea posible y para centros
de procesos de datos de nueva construccion.

- Sistemas de climatizacién.

- Control de acceso a la sala (sensores de presencia, alarmas de puerta abierta, circuito
cerrado de television, etc.).

- Registro de entrada/salida a la sala.

40.4.- En caso de que SUEZ y las Empresas Beneficiarias autoricen a subcontratar parte del
objeto del Acuerdo Marco, el contratista se encargara de garantizar la seguridad de la informacion
en los mismos términos y condiciones que para su propia empresa sean aplicables.

40.5.- El incumplimiento de cualquiera de los puntos de estas obligaciones podra suponer la
resolucién del Acuerdo Marco por parte de SUEZ, sin perjuicio de que pueda ejercitar también
cuantas acciones legales sean pertinentes para obtener la reparacion de los danos y perjuicios
causados a SUEZ y/o las Empresas Beneficiarias, asi como para exigir, en su caso, la
responsabilidad penal a que hubiere lugar.

Una vez extinguido el Acuerdo Marco, SUEZ y/o las Empresas Beneficiarias estableceran todas

las medidas necesarias para impedir, si fuere el caso, el acceso a las instalaciones o sistemas
de informacion de Grupo Suez por parte del contratista.

Clausula 41.- Desarrollo Sostenible y Estructura Etica

41.1.- Es responsabilidad del contratista conocer y cumplir los principios del Pacto Mundial de
las Naciones Unidas (http://www.pactomundial.org/category/aprendizaje/10-principios/) y el
Cédigo Etico de SUEZ (http://codigoetico.suez-spain.es/), asi como respetar los principios de la
Politica de Desarrollo Sostenible de SUEZ (http://desarrollosostenible.suezspain.es/es/informe-
ds-2015/principios-politica-de-ds).

41.2.- Asimismo, el contratista asegura a SUEZ que su actuacion se realizara en consonancia
con los principios establecidos en estos documentos enlazados:
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- Politica de Compras:
https://supplierbox.suezspain.com/documents/576575/0/Politica de compras SUEZspain
+%285%29.pdf/51b8e01e-eaa8-9f24-d232-52207b4498eb

- Requisitos y buenas practicas aplicables a proveedores:
https://supplierbox.suezspain.com/documents/576575/577230/requisitos y buenas practi
cas.pdf/c5f1f603-1937-d0c4-36b8-a07b5490e68¢c

- Politica de gestién integrada:
https://supplierbox.suezspain.com/documents/576575/577230/politica gestion integrada.
pdf/eb865828-4f1f-7e1a-eedf-13a9730b20a9

Clausula 42.- Homologacién de Proveedores

42.1.- El contratista se obliga a estar inscrito, en el plazo maximo de tres (3) meses desde la
fecha de firma del Acuerdo Marco, en el registro de proveedores “RePro” del Grupo Suez
[apartado “Proveedores” de la pagina principal de la web de Suez (apartado "Como ser
proveedor" en el siguiente enlace https://supplierbox.suezspain.com/como-ser-proveedor) en la
modalidad de registro extendido, asumiendo el coste econdmico correspondiente y a mantener
actualizada toda la informacion requerida para constar como inscrito durante la vigencia del
Acuerdo Marco.

SUEZ realizara evaluaciones del contratista periddicamente basandose en la documentacién a
aportar por éste, aspectos como el grado de cumplimiento de plazos y condiciones comerciales
pactadas, calidad del producto o servicio prestado, incidencias y reclamaciones registradas,
grado de cumplimiento de la documentacion CAE/PRL.

Si tras la evaluacién citada, el contratista no alcanza un nivel satisfactorio en el cumplimiento de
los requisitos establecidos para ser considerado como proveedor homologado, SUEZ podra
requerir al adjudicatario para que en un plazo de siete (7) dias habiles proceda a subsanar los
aspectos correspondientes. Una vez transcurrido el plazo anterior y en caso de no haberse
producido a la subsanacion mencionada, SUEZ podréa proceder conforme a lo establecido en la
clausula 46 de este Pliego con la correspondiente reclamacion por dafos y perjuicios que como
consecuencia de dicho incumplimiento se pudieren derivar para SUEZ y/o las Empresas
Beneficiarias.

Clausula 43.- Cumplimiento del Acuerdo Marco

43.1.- El Acuerdo Marco se entendera cumplido por el contratista cuando éste haya realizado la
totalidad de su objeto, de acuerdo con los términos de este y a satisfaccion de SUEZ vy las
Empresas Beneficiarias.

43.2.- Sin perjuicio de lo que se indica en la clausula siguiente se presumira cumplido el Acuerdo
Marco una vez transcurrido el plazo de vigencia del mismo, sea inicial o de prérroga, siempre
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que dentro de los treinta (30) dias naturales siguientes a dicha fecha de vencimiento, SUEZ no
haya cursado reclamacion escrita contra el contratista por incumplimientos del mismo.

Clausula 44.- Resolucion y extincion del Acuerdo Marco

44.1.- Ademas de por el transcurso del tiempo acordado, el Acuerdo Marco se extinguira cuando
concurra alguno de los supuestos especificados en los Articulos 212, 213, 223 y 308 del
TRLCSP, asi como los siguientes:

- La pérdida sobrevenida de los requisitos para contratar con SUEZ o la disolucién o
extincién de la personalidad juridica del contratista, salvo en aquellos supuestos en los que la
referida disolucion o extincion proceda de operaciones societarias, conforme la legislacion
mercantil, y la otra entidad juridica suceda universalmente al contratista en todos los derechos y
obligaciones.

- El incumplimiento de las obligaciones establecidas en materia de subcontratacion, sin
perjuicio de las penalizaciones que, si procede, se pudieran imponer, conforme a lo establecido
en los Pliegos.

- El incumplimiento de la obligacion del contratista de respetar el caracter confidencial
respecto de los datos o antecedentes que, no siendo publicos o notorios, estén relacionados con
el objeto del Acuerdo Marco y de los cuales tenga conocimiento con ocasion del mismo.

- La falta de pago de los salarios a los trabajadores y de las cuotas de la Seguridad Social,
asi como la existencia de deudas con la Agencia Tributaria, sin perjuicio de las penalizaciones
que, si procede, se pudieran imponer, conforme a lo establecido en los Pliegos.

- El incumplimiento reiterado del contenido de los Pliegos o del Acuerdo Marco.

- El incumplimiento de los compromisos o de las condiciones esenciales de ejecucion del
Acuerdo Marco.

- La aplicacion de condiciones de Servicio diferentes a las previstas en el Acuerdo Marco.
- El mutuo acuerdo entre las partes.

- El abandono del Acuerdo Marco. Se presumira el abandono cuando el contratista deje de
realizar el Servicio sin causa justificada durante mas de cuarenta y ocho (48) horas seguidas.

- La cesion del Acuerdo Marco, o de alguno de los derechos y obligaciones del mismo, en
favor de un tercero, sin el consentimiento previo expreso de SUEZ.

- La falta de autorizacién administrativa, por cualquier motivo, para la realizacién del objeto
del Acuerdo Marco.

44.2 - En los casos de resolucién por incumplimiento culpable del contratista, éste tendra que
indemnizar a SUEZ y/o las Empresas Beneficiarias por los dafos y perjuicios ocasionados. La
determinacion de los dafios y perjuicios que deba indemnizar el contratista se llevara a cabo por
el Organo de Contratacién en decisién motivada previa audiencia del mismo.
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44 3.- La resolucién del Acuerdo Marco se acordara por el Organo de Contratacién y sera
comunicada al contratista de forma fehaciente, debiendo figurar en la comunicacién la causa de
resolucion, la fecha de efectividad de la resolucién, asi como, en su caso, las cuestiones
adicionales derivadas de la extincion del Acuerdo Marco.

44 4.- Cuando concurra un supuesto de resolucion que afecte a unas Entidades Beneficiarias en
concreto, el Organo de Contratacién podra optar por resolver el Acuerdo Marco Unicamente por
lo que se refiere a las Entidades Beneficiarias afectadas, manteniendo la vigencia del Acuerdo
Marco en el resto de Entidades.

Para la aplicacion de las causas de resolucion se estara a lo que se dispone en los articulos 212
LCSP y para sus efectos a los que se dispone en los articulos 213 LCSP.

Clausula 45.- Fuerza Mayor

45.1.-Se consideraran causas de fuerza mayor, de acuerdo con lo dispuesto en el art. 1105 del
Cadigo Civil, las que a continuacion se senalan:

a) Terremotos, maremotos, incendios de caracter catastrofico o inundaciones oficialmente
declaradas catastrdéficas, asi como epidemias o pandemias.

b) Destrozos ocasionados a mano armada o violentamente en tiempo de guerra, sediciones
o tumulto.

c) Huelgas legales que excedan del ambito de las empresas de las Partes y cuya
terminacion no dependa de la decision de estas.

En caso de que alguno de estos supuestos sea de tal entidad que impida la prestacion de los
servicios objeto de este contrato, quedaran las partes relevadas del cumplimiento de las
obligaciones derivadas del mismo. En caso de que algun supuesto de fuerza mayor comprometa
las volumetrias de la presente licitaciéon, SUEZ podra solicitar la adecuacion de los precios
ofrecidos, con el objeto de adecuar sus precios a las nuevas circunstancias del negocio durante
el periodo en el que se mantengan vigentes.

Clausula 46.- Legislacién aplicable y jurisdicciéon

46.1.-El Acuerdo Marco se regira por la legislacion espafiola y la resolucién de todas las
cuestiones litigiosas que puedan surgir de las relaciones juridicas derivadas del Acuerdo Marco,
en especial las relacionadas con su ejecucion, modificacion y extincion, se someteran a los
Juzgados y Tribunales de la ciudad de Barcelona, con renuncia expresa al propio fuero que le
pudiese corresponder a las partes.
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SUEZ SPAIN, S.L.

Central de Compras
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ANEXO NUM. 1:
ACUERDO MARCO TIPO

En Barcelona, a [e] de [e] de [e]
REUNIDOS

De una parte, el Sr./Sra. [e], con D.N.I. [e] en nhombre y representacion de SUEZ SPAIN, S.L.,
con domicilio en Madrid, calle Santa Leonor, num. 39, y provista de N.I.F. B-63.152.664. En
adelante, y a efectos de este Acuerdo, “SUEZ".

El/la Sr./Sra. [e] actua en su calidad de [e], en virtud de la escritura de [e], otorgada ante el/la
Notario/a [e], en fecha [e], bajo el nium. [e¢] de su protocolo.

De otra parte, el/la Sr./Sra. [e], con DNI [e], en nombre y representacion de [e], con domicilio en
[e] y provista de N.I.F. numero [e]. En adelante, y a efectos de este Acuerdo, el “Contratista”.

El/la Sr./Sra. [e] actua en su calidad de [e], en virtud de la escritura de [e], otorgada ante el/la
Notario/a [e], en fecha [e], bajo el num. [e] de su protocolo.

En adelante, SUEZ y el Contratista seran referidas conjuntamente como las “Partes” y cualquiera
de ellas, separadamente, como una “Parte”.

Y reconociéndose los reunidos en sus respectivas representaciones la capacidad suficiente para
contratar y obligarse,

MANIFIESTAN

l.- Que, en fecha [e] de [e] de 2020, SUEZ inici6 el procedimiento de contratacion por
procedimiento abierto para la prestacién de los servicios de telecomunicaciones para las
empresas del Grupo Suez mediante la publicacién en el Diario Oficial de la Union Europea (en
adelante, “DOUE”) en fecha [e] de [e] de 2020.

Il.- Que, valoradas las ofertas presentadas dentro del plazo fijado a tal efecto, en fecha [e], el
Organo de Contratacién procedié a la adjudicacion a [e] del acuerdo marco para la prestacion de
los servicios de telecomunicaciones para las empresas del Grupo Suez, por haber presentado la
proposicion con mejor relacion calidad-precio es decir, la que cumpliendo con las condiciones y
prescripciones requeridas en los Pliegos, ha obtenido la mayor puntuacién global de acuerdo con
los criterios de valoracién previstos en el Pliego de Condiciones Generales.

lll.- Que, en virtud de las consideraciones precedentes, y transcurrido los plazos previstos en
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relacién con el articulo 121 sobre régimen juridico de las reclamaciones del Real Decreto-ley
3/2020, proceden a formalizar el Acuerdo Marco (en adelante, el “Acuerdo”) para la realizacion
del referido servicio, y que se regira por las siguientes:

CLAUSULAS
PRIMERA.- OBJETO

1.1.- El objeto del presente Acuerdo es la determinacion de los términos y condiciones que
regiran la contratacion de los servicios de telecomunicaciones para las empresas del Grupo Suez
(el “Servicio”) a las empresas beneficiarias de los servicios de Central de Compras del Grupo
Suez (en adelante, las “Empresas Beneficiarias”) que se recogen en el Anexo num. 15 “Perimetro
de sociedades adheridas al contrato marco” del presente pliego.

SEGUNDA.- EJECUCION DEL ACUERDO

2.1.- El Contratista llevara a cabo el Servicio de conformidad al Pliego de Condiciones Generales,
el Pliego de Prescripciones Técnicas y a su oferta (adjuntados al presente Acuerdo como Anexos
num. 1, num. 2 y nam. 3, respectivamente), formando dichos documentos parte integrante del
presente Acuerdo, los cuales declara conocer, aceptar y a los que se somete de forma expresa.

TERCERA.- PRECIO Y FORMA DE PAGO

3.1.- [incluir en funcién oferta]

3.2.- Se estara a lo dispuesto en la clausula 24 “Precio del Acuerdo Marco” y clausula 25
“Facturacion” del Pliego de Condiciones Generales y la oferta presentada por el contratista.
CUARTA.- DURACION

4.1.- El plazo de duracién del Acuerdo Marco es de (3) afios a contar desde [e] de [e] de 2021.
4.2.- Ainstancias de SUEZ, el Acuerdo Marco podra ser prorrogado anualmente hasta un maximo
de (2) prérroga de un (1) afio de duracion excepto que SUEZ manifieste su voluntad de no
prorrogarlo con, al menos, dos (2) meses de antelacion a la finalizacién de la duracién inicial del
Acuerdo Marco. Dicha prorroga sera de obligado cumplimiento para el contratista.

4.3.- En el caso de que una Empresa Beneficiaria del Grupo Suez disponga (en relacion con los
Servicios) de un contrato en vigor con un tercero en el momento de formalizacion del Acuerdo
Marco, el Servicio en cuestion no podra ser prestado por el nuevo operador hasta que no finalice
el contrato en vigor. La obligacién de prestacion del Servicio finalizara en todo caso en el

momento de vencimiento del Acuerdo Marco adjudicado.

4.4 .- En el caso de que, por cualquier circunstancia, durante la duracién del presente Acuerdo
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Marco las Empresas Beneficiarias dejaran de requerir los servicios objeto del presente Acuerdo
Marco como consecuencia de la finalizacion del correspondiente contrato de gestion o en el caso
de afectacién por cambios normativos, el Acuerdo Marco quedara rescindido, sin que por ello el
contratista tenga derecho a ningun tipo de indemnizacion.

4.5.- SUEZ, a la finalizacién del Acuerdo Marco, por cualquier causa, dada la naturaleza del
mismo y a su propio criterio y decision, y con el objetivo de asegurar el traspaso global de los
Servicios, podra requerir al contratista, el cual vendra obligado, a continuar prestando los
Servicios en idénticas condiciones técnicas y econdmicas a las que lo viniera haciendo en el
momento de fin del Acuerdo Marco hasta que el nuevo proveedor se haga cargo del mismo,
teniendo que comunicar SUEZ al contratista esta prorroga forzosa, asi como su duracion, con
una antelacién minima de dos (2) meses a la fecha de fin del Acuerdo Marco. En todo caso, la
duracién de esta prérroga forzosa sera de nueve (9) meses como maximo a contar desde la
finalizacion del Acuerdo Marco.

QUINTA.- INTERLOCUCION, COORDINACION Y SEGUIMIENTO DEL ACUERDO

5.1.- Comité de seguimiento

Con el fin de favorecer el desarrollo del presente Acuerdo, canalizar las relaciones derivadas del
mismo, supervisar el seguimiento de la relacién entre las Partes y resolver cualquier incidencia
o conflicto que pudiera surgir, las Partes acuerdan crear el “Comité de Seguimiento del Acuerdo”.

El Comité de Seguimiento estara compuesto como minimo por 4 personas, 2 por parte de SUEZ
y 2 en representacion del Contratista.

Corresponderan al Comité de Seguimiento del Acuerdo las siguientes funciones:

(i) Funciones de seguimiento general del Acuerdo.

(i) El analisis de cualquier modificacion o adaptacion del presente Acuerdo.

(iii) El analisis de las incidencias y resolucion de los eventuales conflictos o
discrepancias que puedan surgir en la realizacion del servicio, incluidos aquellos
que estén relacionados con la prevencion de riesgos laborales.

(iv) La supervision del cumplimiento de los correspondientes indicadores de nivel de
servicio y el establecimiento de las penalizaciones que puedan derivarse del nivel
de cumplimiento de dichos indicadores.

(v) Cualquier otra funciéon que le atribuya el presente Acuerdo.

El Comité de Seguimiento del Acuerdo celebrara como minimo una reunion trimestral. Estas
reuniones se celebraran en el lugar que ambas Partes pacten de mutuo acuerdo en cada

momento y convocadas con la previa antelacion suficiente.

Sin perjuicio de lo anterior, las Partes se reuniran, en requerimiento de cualquier de ellas
formulado con una antelacién minima de cinco (5) dias habiles o con cualquier antelacion menor
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con caracter extraordinario si la resolucidon del asunto a debatir no pudiera posponerse a este
plazo, para tratar de aquellos asuntos que, por su urgencia o especificidad, no pudieran ser
demorados hasta la siguiente reunién periddica del Comité de Seguimiento del Acuerdo.

El Comité de Seguimiento del Acuerdo adoptara sus decisiones bajo el principio de consenso,
previa deliberacion de los asuntos sometidos a su consideracion. Si en alguna ocasion no se
consiguiera el consenso, la cuestion en discordia se someteria a las Direcciones generales de
cada una de las Partes. Si después de someterse la cuestion a las correspondientes Direcciones
generales continla existiendo desacuerdo, las Partes tendran libertad para someter la
desavenencia ante los tribunales que fueran competentes.

En aquello referido a seguridad y salud laboral, el Comité de Seguimiento, y en concreto SUEZ,
hara de transmisor de las incidencias, normas o cualquier otra indicacion comunicada por las
Empresas Beneficiarias y derivadas de la coordinacion de actividades empresariales, sin
perjuicio de las obligaciones que corresponden a las Empresas Beneficiarias y a los contratistas.

5.2.- Gestor del Acuerdo Marco

Para el cumplimiento de las obligaciones que surgen de este Acuerdo, SUEZ designara un
“Gestor del Acuerdo Marco” con la capacidad, conocimientos y experiencia suficientes a los
efectos de supervisar, coordinar y velar por la correcta prestacion de los Servicios, y ejercer
labores de interlocucion con SUEZ para el seguimiento de la ejecucion del Acuerdo sin perjuicio
de las funciones atribuidas al Comité de Seguimiento anteriormente referido.

El Gestor del Acuerdo Marco podra coincidir o no con el Service Manager referido en el apartado
4.1.10.1 del Pliego de Prescripciones Técnicas.

A su vez, SUEZ designara un interlocutor para proceder al seguimiento del servicio, haciendo de
intermediario entre las Empresas Beneficiarias y el contratista.

Queda entendido que el Gestor del Acuerdo Marco sera empleado del Contratista, con
independencia de SUEZ y las Empresas Beneficiarias, y en especial garantizara el cumplimiento
de las obligaciones de prevencion de riesgos laborales del Contratista y, en su caso, del
subcontratista.

SUEZ podra solicitar en cualquier momento la sustitucion del Gestor del Acuerdo Marco, siempre
que intervenga una causa justificada. En este caso, el Contratista propondra un sustituto con un
perfil profesional adecuado en el plazo mas breve posible desde la solicitud de sustitucion.

SEXTA.-TRATAMIENTO DE DATOS DE CARACTER PERSONAL

6.1.- El objeto del presente Acuerdo Marco implica el acceso del contratista (en adelante, el
"Encargado del tratamiento" o el “Encargado”) a los datos (en adelante, los “Datos”) de SUEZ y/o
las empresas beneficiarias del Acuerdo Marco (en adelante, el "Responsable del tratamiento” o
el “Responsable”) cuya regulaciéon se contiene en el Anexo num.12 “Acuerdo del encargado del
tratamiento” del Pliego de Condiciones Generales que, debidamente cumplimentado, se anexa
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al presente Acuerdo Marco.

Cualquier modificacién a lo largo de la ejecucion del contrato en materia de protecciéon de datos
implicara la modificaciéon y adecuacion del citado Anexo.

SEPTIMA.- NOTIFICACIONES

7.1.- Todas las notificaciones, requerimientos, peticiones y otras comunicaciones que hayan de
efectuarse por las Partes en relacion con el presente Acuerdo deberan realizarse por escrito y
se entendera que han sido debidamente realizadas cuando hayan sido (a) entregadas en mano
con confirmacion escrita de la recepcion por la otra Parte; (b) remitidas mediante conducto
notarial; (c) remitida mediante correo postal o electrénico, o asi como cualquier otro medio,
siempre que en todos estos casos se deje constancia de su debida recepcion por el destinatario
o destinatarios.

Las comunicaciones y notificaciones entre las Partes deberan ser remitidas a los domicilios y a
la atencion de las personas que se indican a continuacion:

Las dirigidas a [e]

Att. D.

Direccion:
Direccion: XXX
Teléfono: +34
Correo electrénico:

Las dirigidas a SUEZ

Att. D.

Direccion:
Direccion: XXX
Teléfono: +34
Correo electronico:

Cualquier modificacion en los domicilios o personas a efectos de notificaciones debera ser
inmediatamente comunicada a la otra Parte de acuerdo con las reglas establecidas en esta
clausula. En tanto una Parte no haya recibido notificacion de tales cambios, las notificaciones
que ésta realice conforme a dichas reglas de acuerdo con los datos originarios se entenderan
correctamente efectuadas.

OCTAVA. - MISCELANEA. NORMAS DE INTERPRETACION

8.1.- Integracién contractual
Este Acuerdo se halla compuesto e integrado por este documento mas los Anexos
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correspondientes que se le adicionan, asi como los que puedan adicionarse en el futuro que
deberan suscribirse y ser firmados todos y cada uno de ellos por ambas Partes.

Este documento sustituye y anula a cualesquiera otros que con anterioridad se hayan suscrito
entre las Partes en relacién con el objeto de este Acuerdo, y desde la firma de este documento
sus normas seran integramente de aplicacion.

8.2.- Encabezamientos
Los encabezamientos y el indice utilizados en el Acuerdo y Anexos se incluyen unicamente con
fines de referencia y no afectaran a su interpretacion.

8.3.- Prevalencia

Si existieran contradicciones entre el contenido de las clausulas del Acuerdo y el contenido de
un documento complementario, Anexo o Adenda, o entre el contenido de los propios Anexos
entre si, se observara el orden de preferencia a continuacion expuesto:

1° El Pliego de Condiciones Generales
2° El Pliego de Prescripciones Técnicas
3° El Acuerdo Marco

4° La oferta

Debiéndose dar siempre preferencia a la letra, espiritu y finalidad de las disposiciones del
documento de mayor preferencia, salvo que expresamente se hubiera dispuesto lo contrario.

8.4.- Independencia e integracién de las clausulas

La ilicitud, invalidez o ineficacia de cualquiera de las clausulas del Acuerdo no afectara a la
eficacia del resto, siempre que los derechos y obligaciones de las Partes derivados del Acuerdo
no se vieran afectados de forma esencial. Se entiende por esencial cualquier situacion que
lesione gravemente los intereses de cualquiera de las Partes, o que recaiga sobre el objeto
mismo del Acuerdo. Dichas clausulas deberan reemplazarse o integrarse con otras que, siendo
conformes a la ley, respondan a la finalidad de las sustituidas. Las Partes renuncian a cualquier
reclamacion por danos y perjuicios que pudiera pedirse por esta circunstancia.

8.5.- Renuncia

No se entendera que existe renuncia de las Partes a alguno de los derechos dimanantes del
Acuerdo o derivados del incumplimiento del mismo salvo cuando dicha renuncia se haga de
forma expresa y por escrito. Si alguna de las Partes renunciara a alguno de los derechos
derivados del Acuerdo o de cualquier incumplimiento de la otra parte, aun cuando sean similares.

NOVENA.- LEY APLICABLE

9.1.- El presente Acuerdo se regira e interpretara de conformidad con el Derecho espanol.
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DECIMA. - JURISDICCION

10.1.- Las Partes manifiestan su voluntad inequivoca de someter la resolucién de todas las
cuestiones litigiosas que puedan surgir de las relaciones juridicas derivadas de este Acuerdo,
tanto en ejecucion, cumplimiento, resolucion, extincion, interpretacién o liquidacién, y cuantas
otras pudieran surgir, a los Juzgados y Tribunales de la ciudad de Barcelona.

Y para que conste y en prueba de conformidad, firman el presente Acuerdo por duplicado
ejemplar y a un solo efecto en el lugar y fecha indicados en el encabezamiento.

SUEZ SPAIN, S.L. [o]

Fdo.: Fdo.:
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ANEXO NUM 2

“PERIMETRO DE SOCIEDADES ADHERIDAS AL ACUERDO MARCO”

SOCIEDAD NIF
Aguas de Albacete, S.A. A02399392
Aguas de Avilés, S.L. B74271339
Aguas de Benahavis, S.A. A93026680
Aguas de Cieza, S.A. A30383269
Aguas de Jumilla, S.A. A73086852
Aguas de Lorca, S.A. A30575674
Aguas de Puertollano, S.L. B13503263
Aguas de Telde, Gestion Integral del Servicio, S.A. A35499318
Aguas del Arco Mediterraneo, S.A. (AGAMED) A53296380
Aguas Municipalizadas de Alicante, Empresa Mixta (AMAEM) B03002441
Aguas Término de Calvia, S.A. (ATERCA) A07036494
Aguas Vega-Sierra Elvira, S.A. (AGUASVIRA) A18502591
Aguas y Saneamientos de Torremolinos, S.A. A29453768
Aigua de Rigat, S.A. A08008849
Aigiies Colomenques, S.L. (AICO) B55179618
Aiglies de Barcelona, E.M. de Gestié del Cicle Integral de I'Aigua, S.A. A66098435
Aigiies de Cullera, S.A. A96124177
Aiglies i Sanejament d'Elx, S.A. A53555967
Aigiies Municipals de Paterna, S.A. A97727853
Aiglies Sant Pere de Ribes, S.A. A08021701
Aqualogy Business Software, S.A. A65855124
Aquanex, Servicio Domiciliario del Agua de Extremadura, S.A. A10384386
Aquaourense, Sociedade Provincial de Augas e MedioAmbiente, S.A. A32390684
Centro Andaluz de Investigaciones del Agua, Fundacion Privada (G93217743
CETaqua, Centro Tecnoldégico del Agua, Fundacion Privada (G64386626
Comaigua, S.L. B43827971
Companyia d'Aiglies de Palamds, S.A. A17000084
Companyia d'Aiglies de Sabadell, S.A. A08071664
Empresa Mixta Aiglies de |'Horta, S.A. A96523329
Empresa Mixta de Aguas de Antigua, S.L. B35642198
Empresa Municipal de Aguas de Huelva, S.A. (EMAHSA) A21006408
Empresa Municipal de Aguas y Saneamiento de Murcia, S.A. (EMUASA) A30054209
El:ir;(:zzlon Centro Gallego de Investigaciones del Agua, Fundacion 570312020
Gestid Aigua Calella, S.L. (GESTAIGUA) B66145772
Mina Publica d'Aiglies de Terrassa, S.A. A08015570
Sermubeniel, S.A. A73312100
Serveis de |'Aigua, S.A. (Servaigua) A58091794
SIMMAR, Serveis Integrals del Maresme, S.L. B61497160
Sociedad Mixta de Aguas de Leon, S.L. B24604373
Teidagua, S.A. A38285961
UTE Servicio Aguas de Plasencia U10358802
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ANEXO NUM. 3:
DOCUMENTO DE RATIFICACION DE ADHESION

De una parte, D. [e], con DNI [e], en nhombre y representacion de [e], con domicilio en [e] y
provista de N.I.F. nimero [e], actuando en su calidad de [e], en virtud de la escritura de [e],
otorgada ante el Notario [e], en fecha [e], bajo el num. [e] de su protocolo,

Y de otra parte, D. [e], con DNI [e], en nombre y representacion de [e], con domicilio en [e] y
provista de N.I.F. nimero [e], actuando en su calidad de [e], en virtud de la escritura de [e],
otorgada ante el Notario [e], en fecha [e], bajo el num. [e] de su protocolo,

MANIFIESTAN

1) Que [e] es una sociedad integrada en el Grupo Suez, entendiéndose como tal a SUEZ SPAIN,
S.L. y alas empresas en las que ésta mantiene una relacion de participacion accionarial o similar,
bien directa o indirectamente, independientemente del porcentaje de participaciéon que ostente
en ellas, asi como también aquellas sociedades participadas directa o indirectamente, por SUEZ,
S.A. con independencia del porcentaje de participacién siempre y cuando desarrollen su
actividad empresarial en el territorio del Estado espafiol (a los efectos del presente documento,
“Grupo Suez”).

2) Que [eo] se encuentra adherida a la Central de Compras del Grupo Suez, servicio que lleva a
cabo SUEZ SPAIN, S.L. (de ahora en adelante, “SUEZ”).

3) Que estando [e] interesada en beneficiarse del Acuerdo Marco promovido por SUEZ para la
prestacion de los servicios de telecomunicaciones para las empresas del Grupo Suez, [e]
procedié a comunicar a SUEZ la informacién necesaria en relacién con los Servicios requeridos
y que han sido inlcuidos en el/los Lote/s [e].

En virtud de lo manifestado, las partes suscriben el presente documento de ratificacion de
adhesion, de conformidad con las siguientes:

CLAUSULAS

Primera.- [e] acepta y asume expresamente los derechos, obligaciones y compromisos que se
establecen en el Pliego de Condiciones Generales, el Pliego de Prescripciones Técnicas y el
acuerdo marco suscrito entre [e] y [®] en fecha [e] de [e] de [e] (de ahora en adelante, la
“Documentacion contractual”), en relacion con las Empresas Beneficiarias, incluyendo las
obligaciones en materia de seguridad y salud laboral y coordinacién de actividades
empresariales.

Segunda.- El contratista ejecutara los Servicios objeto del acuerdo marco de conformidad a la
Documentacion Contractual, que declara conocer y asumir de forma expresa. A los efectos
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oportunos, se proporcionan los siguientes datos necesarios para la realizacion del Servicio
contratado:

[e]

[e], [#] de [e] de 2021

[Firma] [Firmal]
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ANEXO NUM. 4:

COMPROMISO DE CONFIDENCIALIDAD SOBRE LA INFORMACION

DE SUEZ Y/O EMPRESAS BENEFICIARIAS FACILITADA A LOS

LICITADORES INTERESADOS

El abajo firmante, con DNI [e], actuando en nombre propio / en representacion de la sociedad
[¢], con N.I.F. [e], actuando en su condicion de [e], declara que:

(i)

(ii)

(iif)

Se compromete a guardar confidencialidad respecto a todos y cada uno de los
documentos, materiales e informacion de cualquier naturaleza y en cualquier forma
y formato que SUEZ SPAIN, S.L. (en adelante, “SUEZ”) o sus representantes o
asesores pongan a disposicion de [e] o sus Representantes en relacion con la
licitacion para la contratacién por procedimiento abierto de los servicios de
telecomunicaciones para las empresas del Grupo Suez (Referencia:
2020_C12_1500) (en adelante, “Informaciéon Confidencial”); y a cualquier andlisis,
recopilacion, estudio u otro documento preparado, utilizado o creado por SUEZ, sus
representantes o asesores, [#] 0 sus Representantes que contenga o refleje la
informacion previamente descrita.

Se compromete a utilizar la informacion facilitada solo y exclusivamente para la
preparacion y presentacion de la oferta solicitada por SUEZ, estando expresamente
prohibido cualquier otro uso de la misma para finalidades distintas.

Asimismo [e], durante el procedimiento de licitacion referido, asume los siguientes

COMpPromisos:

a. Salvaguardar la Informacién Confidencial a la que tenga acceso, aplicando
similares medidas de seguridad a las aplicadas a su propia informacion
confidencial.

b. Aplicar la Informacion Confidencial exclusivamente a los efectos pactados, e
impedir que los datos e informaciones puedan tener utilizacion abusiva o desleal
por terceros. En particular, la Informacion Confidencial que reciba se destinara al
unico y exclusivo fin sefialado de su participacion en la licitacion.

c. Restringir el acceso a la Informacion Confidencial a los empleados de que estén
involucrados directamente con el fin sefialado, asi como a no revelar, por cuenta
propia o ajena directa o indirectamente, datos o informaciones a terceros, o
cuando dicha divulgacion sea exigida por la Ley, por cualquier tribunal de justicia
o por orden administrativa, o tal informacion haya llegado a publico dominio por
cualquier modo distinto a un incumplimiento del presente compromiso.

El incumplimiento por parte de [e] y/o cualquier empleado de la misma de los
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compromisos adquiridos en este documento, dara lugar a que SUEZ proceda, con
caracter inmediato, a rechazar la oferta que pueda ser presentada, o en su caso,
resolver el Acuerdo Marco objeto de adjudicacion, siendo a su vez lo anterior causa
para no aceptar o no invitar a [e] a ninguna otra solicitud de ofertas o procedimiento
de adjudicacién que solicite o promueva SUEZ o cualquier otra empresa

perteneciente al Grupo Suez!; todo esto sin perjuicio de las acciones judiciales que
se reserva la propia SUEZ para la reclamacion de los dafos y perjuicios que el
eventual incumplimiento pudieran comportar.

Y a los efectos oportunos, firma la presente, en [e¢] de [e] de [e]. Firma: [e]

1 Dicho grupo comprende todas aquellas participadas, directa o indirectamente, por SUEZ SPAIN, S.L.,
con independencia del porcentaje de su participacion, asi como también a las sociedades participadas,
directa o indirectamente, por SUEZ, S.A. con independencia del porcentaje de participacion siempre y
cuando desarrollen su actividad empresarial en el territorio del Estado espafiol.
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ANEXO NUM. 5:

PLANTILLA PARA LA FORMULACION DE CONSULTAS RELATIVAS A

LOS PLIEGOS POR PARTE DE LOS LICITADORES

Nombre
Documento de
la licitacion

Apartado /
Pagina

Fecha
Pregunta

Pregunta del
Licitador

Fecha
Respuesta

Respuesta
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ANEXO NUM.6:
DECLARACION RESPONSABLE

El abajo firmante, con DNI [e], actuando en nombre propio / en representacion de la
sociedad [e], con N.L.F. [e], actuando en su condicién de [e], declara que la empresa a la
cual representa:

Que, cumpliendo todas las condiciones legalmente establecidas para contratar, asi como
las condiciones particulares que rigen la presente licitacién se compromete, en caso de
resultar propuesto como adjudicatario, a acreditar tales circunstancias, mediante la
presentaciéon de la documentacion administrativa a que se refiere el Pliego de
Condiciones Generales, asi como cualquier otro tipo de documentacion por la que se rige
esta licitacion.

Asimismo, declaro responsablemente:

Que la sociedad esta validamente constituida y que conforme a su objeto social puede
presentarse a la licitacion.

Que como firmante de la declaracion ostento la debida representacion de la sociedad que
presenta la proposicion.

Que la sociedad (i) no se encuentra incursa en ninguna de las circunstancias previstas en
el art. 71 LCSP, asi como tampoco sus administradores o representantes, (ii) no esta
incursa en causa de declaracion de insolvencia o concurso; (iii) se encuentra al corriente
del cumplimiento de todas las obligaciones tributarias y con la Seguridad Social
impuestas por las disposiciones vigentes; (iv) estd al corriente del pago del Impuesto de
Actividades Econémicas o esta exenta del pago de dicho Impuesto segtn lo establecido
en la normativa vigente, en su caso; (v) cumple con las previsiones de la normativa en
materia de prevencion de riesgos laborales; (vi) no ha intervenido, de ninguna manera,
en la elaboraciéon de las especificidades técnicas o de los documentos preparatorios o
contractuales de la presente contratacion, ni esta vinculada a ninguna otra sociedad que
haya intervenido en la referida elaboracion de las especificidades técnicas o
documentacion preparatorios contractual del presente procedimiento

Si la sociedad es extranjera, se incluye el compromiso de someterse a la jurisdiccion de
los juzgados y tribunales espafioles, para todas las incidencias que directamente o
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indirectamente se deriven del Acuerdo Marco, con renuncia, en su caso, al fuero
jurisdiccional extranjero que pueda corresponder al licitador, debidamente firmado y
visado en todas sus hojas.

Que designa como medio preferente para recibir las comunicaciones oportunas, la
direccién de correo electronico que se indica a continuacién, autorizdndose asi a que
todas las notificaciones y comunicaciones derivadas del presente procedimiento se
efectien mediante este correo: [*]

Y a los efectos oportunos, firma la presente, en [@] de [e] de [e].

Firma: [e]

Y a los efectos oportunos, firma la presente, en [e] de [e] de [e]. Firma: [e]
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ANEXO NUM. 7:
DECLARACION RESPONSABLE SOBRE LOS CRITERIOS DE
SOLVENCIA

El abajo firmante, con DNI [e], actuando en nombre propio / en representacion de la
sociedad [e], con N.L.F. [e], actuando en su condicion de [e],

Declara que cumple con los requisitos de solvencia econdmico-financiera y técnica o
profesional exigidos:

1. El volumen anual de negocios referido al afio de mayor volumen dentro de los
cinco altimos ejercicios disponibles es igual o superior al doble del importe de
los lotes ofertados:

a. Ejercicio [ ] - volumen de negocios [ ]

2. Referencias similares en clientes, en el &mbito de los servicios solicitados, en el
Estado espafiol: haber realizado como minimo durante los tltimos tres afios
un contrato con empresas o administraciones en el ambito de los servicios
solicitados.

Cliente. [ ]
Fecha de inicio y fin del contrato. [ ]
Importe anual de la contratacion. [ ]

* & o o

Breve descripcion de la contratacion. [ ]

3. Dispone de una plantilla media anual de la empresa especialista en el &mbito
de los servicios solicitados, en el Gltimo ejercicio

a. Ejercicio [ ] - Plantilla media anual [ ]

4. Dispone o, se compromete a suscribir en caso de resultar adjudicatario, de un
seguro de Responsabilidad Civil superior o igual a DOS MILLON de EUROS
(2.000.000.- €) por siniestro y afio que cubra los dafios materiales,
responsabilidad civil y sanciones que puedan imponerse a SUEZ por causa
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imputable al Prestador del servicio o a sus empleados

5. Dispone de certificados vigentes de calidad, medioambientales, certificaciones
de fabricantes, etc., en el &mbito de los servicios solicitados

6. Dispone de la Certificacion ISO 27001 o equivalente o acreditacion de trabajos
en el entorno de dicha norma.

7. Dispone de la Certificacion Esquema Nacional de Seguridad o acreditaciéon de
trabajos en el entorno de dicha norma.

Y a los efectos oportunos, firma la presente, en [e] de [e] de [e].

Firma: [e]
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ANEXO NUM. 8:
EXCEL MEMORIA TECNICA
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ANEXO NUM. 9:
PROPOSICION ECONOMICA

El abajo firmante, con DNI [e], actuando en nombre propio / en representaciéon de la
sociedad [e], con N.LF. [e], actuando en su condicién de [e], acepta incondicionalmente
los pliegos de condiciones generales y de prescripciones técnicas que rigen el
procedimiento de adjudicacion del contrato de suministro, instalacién, puesta en marcha
y operacion de un sistema integral para la identificaciéon, deteccién, proteccién y
respuesta frente a posibles brechas en el uso de aplicaciones y servicios en la nube para
las empresas del Grupo Suez (Referencia 2020_C12_1500), y se compromete a ejecutar el
contrato con estricta sujeciéon a los requisitos y condiciones contenidos en los mismos,
participando en el procedimiento de adjudicacion con la siguiente propuesta econémica:

Ul;rﬁzlrcl’o PRECIO PRECIO
Concepto Unidades de UNITARIO TOTAL
. OFERTADO OFERTADO
referencia
Suministro anual de licencia de
usuario nominal y Servicio de
Seguridad Gestionada (SOC 3499 65€
nivel 1y 2) ANUAL
Implementaciéon y puesta en 1 38.500 €
marcha
Total:

Fecha y firma del licitador

[o]

[e], [®] de [e] de 2021

(Quedaran excluidas del presente procedimiento aquellas ofertas que no se ajusten al formato
del presente anexo, sean incompletas, anomalas, contengan subsanaciones, errores y/u

omisiones, que no permitan conocer claramente las condiciones para valorar la oferta o induzcan
a error.
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ANEXO NUM. 10:
MODELO DE AVAL CORRESPONDIENTE A LA GARANTIA

La entidad [e] (en adelante, “Entidad Avalista”), con NIF [e] y domicilio en [e] de [e], y en su
nombre el Sr./Sra. [e], con DNI [e], en calidad de [e] y en virtud de sus facultades, que constan
en la escritura de poder otorgada ante el/la Notario/a de [e], Sr./Sra. [e], de fecha [e] y nuUmero
[e] de su protocolo, las cuales afirma que a fecha de hoy son plenamente vigentes y no han
estado revocadas,

AVALA

A [e] (en adelante, “Proveedor avalado”) con CIF [e], a los efectos de garantizar el total y exacto
cumplimiento por el Proveedor avalado de todas y cada una de las obligaciones concretadas
en el Acuerdo marco para el suministro, instalacion, puesta en marcha y operacion de un
sistema integral para la identificacion, deteccion, proteccion y respuesta frente a posibles
brechas en el uso de aplicaciones y servicios en la nube para las empresas del Grupo Suez
por importe de [.............. Importe del aval en texto.............. ] EUROS ([........... 1€).

La Entidad Avalista declara bajo su responsabilidad, que cumple los requisitos previstos en el
articulo 56.2 del Real Decreto 1098/2001, de 12 de octubre, por el cual se aprueba el
Reglamento de la Ley de Contratos de las Administraciones Publicas. Este aval se otorga
conjunta y solidariamente respecto al obligado principal (es decir, el Proveedor Avalado), con
obligacion incondicional y renuncia expresa y formal a toda excepcion y reserva, y entre otros,
a los beneficios de excusion, orden y division y con compromiso de pago al primer
requerimiento de SUEZ SPAIN, S.L.

La Entidad Avalista renuncia expresa y solemnemente a toda excepcién o reserva en cuanto a
la entrega de las cantidades que le sean reclamadas, sea cual sea la causa o motivo en que
estas se hayan fundamentado y aunque se manifieste oposicién o reclamacion por parte del
Proveedor avalado o de terceros, sean cuales sean.

El presente aval continuara en vigor hasta que SUEZ SPAIN, S.L. o quien en su nombre sea
legalmente habilitado para hacerlo, resuelva expresamente declarar la extincién de la
obligacion garantizada y la cancelacion del aval.

Este aval queda inscrito en el registro especial de avales de la Entidad Avalista con el nimero

[e].

Barcelona, a [e] de [e] de 2021
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ANEXO NUM. 11 :
ACUERDO DEL ENCARGADO DEL TRATAMIENTO

1.- El objeto del presente contrato implica el acceso del adjudicatario (en adelante, el
"Encargado del tratamiento" o el “Encargado”) a los datos (en adelante, los “Datos”) de SUEZ
y/o Empresas adheridas (en adelante, el "Responsable del tratamiento” o el “Responsable”).

El tratamiento se efectuara en los locales del Encargado y consistird en las siguientes
operaciones del tratamiento: Recogida y Almacenamiento

2.- Por ello, en cumplimiento del articulo 28 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (en adelante, “RGPD”) y la Ley Organica 3/2018 , de 5 de
Diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales (en adelante,
“‘LOPDGDD”), el Encargado se compromete al cumplimiento de las siguientes obligaciones:

a. Utilizar los Datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo
para la finalidad objeto de este contrato. En ninguin caso podra utilizar los Datos para fines
propios.

b. Tratar los Datos de acuerdo con las instrucciones del Responsable del tratamiento. Si el
Encargado considera que alguna de las instrucciones infringe el RGPD, o cualquier otra
disposicién en materia de proteccion de datos de la Union o de los Estados miembros, el
Encargado informara inmediatamente al Responsable.

c. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del Responsable, que contenga:

— El nombre y los datos de contacto del Encargado o Encargados y de cada responsable
por cuenta del cual actue el Encargado y, en su caso, del representante del Responsable
o del Encargado y del delegado de proteccién de datos.

— Las categorias de tratamientos efectuados por cuenta de cada responsable.

— En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacién de dicho tercer pais u organizacién internacional vy,
en el caso de las transferencias indicadas en el articulo 49 apartado 1, parrafo segundo
del RGPD, la documentacion de garantias adecuadas.

— Una descripcion general de las medidas técnicas y organizativas de seguridad relativas
a (i) a seudonimizacion y el cifrado de datos personales, (ii) la capacidad de garantizar la
confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento (iii) la capacidad de restaurar la disponibilidad y el acceso a los
datos personales de forma rapida, en caso de incidente fisico o técnico y (iv) al proceso
de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas
y organizativas para garantizar la seguridad del tratamiento.
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No comunicar los Datos a terceras personas, salvo que cuente con la autorizacion expresa
del Responsable del tratamiento. EI Encargado puede comunicar los Datos a otros
encargados del tratamiento del mismo responsable, de acuerdo con las instrucciones del
Responsable. En este caso, el Responsable identificara, de forma previa y por escrito, la
entidad a la que se deben comunicar los Datos, los Datos a comunicar y las medidas de
seguridad a aplicar para proceder a la comunicacion.

Queda prohibida cualquier transferencia de Datos fuera del Espacio Econémico Europeo.

Para la subcontratacion de servicios, se seguiran las instrucciones establecidas en el apartado 3
de la presente clausula.

e.

Mantener el deber de secreto respecto a los Datos a los que haya tenido acceso en virtud del
presente contrato, incluso después de que finalice su objeto.

Garantizar que las personas autorizadas para tratar los Datos se comprometan, de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

Asistir al Responsable en la respuesta al ejercicio de los derechos del afectado.

Dar apoyo al Responsable del tratamiento en la realizacién de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

Llevar a cabo un analisis de riesgos e implementar medidas de seguridad adecuadas en base
al mismo.

Implementar las medidas de seguridad referidas por medio del ANEXO | del presente
contrato, sin perjuicio de aquellas medidas de seguridad adicionales que pudieran resultar
del analisis de riesgos que este debera efectuar.

Comunicar al Responsable dentro de las primeras 12 horas del incidente, las violaciones de
la seguridad de los Datos a los interesados. La comunicacion debera contener, como minimo,
la siguiente informacion:

— Naturaleza de la violacién de la seguridad de los datos.

— Nombre y los datos de contacto del delegado de proteccion de datos, o de otro punto de
contacto en el que pueda obtenerse mas informacion.

— Posibles consecuencias de la violacién de la seguridad de los Datos personales.

— Descripcion de las medidas adoptadas o propuestas por el Responsable para poner
remedio a la violacién de la seguridad de los Datos, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos

El Proveedor utilizara la plantilla de recabado de informacion que se adjunta como ANEXO Il del
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presente documento

El Encargado colaborara con el Responsable en cualquier investigacion relacionada con
violaciones de seguridad que afecten a los Datos.

I.  Una vez finalice el presente contrato, suprimira los Datos y cualquier copia que esté en su
poder

No obstante, el Encargado puede conservar una copia, con los Datos debidamente bloqueados,

mientras puedan derivarse responsabilidades de la ejecucién de la prestacion.

El Encargado emitira un certificado a favor del Responsable en el que deje constancia de la
operacion realizada.

m. Poner a disposicion del Responsable toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realicen el Responsable u otro auditor autorizado por él.

3.- Para subcontratar con otras empresas, el Encargado debera comunicarlo por escrito al
Responsable, identificando de forma clara e inequivoca la empresa subcontratista y sus datos
de contacto. La subcontratacién podra llevarse a cabo sélo si el Responsable manifiesta su
conformidad por escrito. En todo caso, para autorizar la subcontratacion sera requisito
imprescindible que se cumplan las siguientes condiciones:

a. Que el tratamiento de los Datos por parte del subcontratista se ajuste a las
instrucciones del Responsable.

b. Que el Encargado y el subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el
presente contrato.

c. Que el contrato suscrito entre el Encargado y el subcontratista sea puesto a
disposicién del Responsable a su mera solicitud para verificar su existencia y
contenido.

El subcontratista, que también tiene la condicién de Encargado del tratamiento, esta obligado
igualmente a cumplir las obligaciones establecidas en este documento para el Encargado del
tratamiento y las instrucciones que dicte el Responsable. En caso de incumplimiento, el
Encargado inicial seguira siendo plenamente responsable ante el Responsable en lo referente al
cumplimiento de las obligaciones.

4.- El Encargado garantiza la veracidad y exactitud de la informacion suministrada al
responsable con caracter previo a la firma del presente contrato y, en concreto, de la informacion
recogida en el ANEXO Ill. El Encargado debera poner en conocimiento del Responsable
cualquier novedad, modificacion o alteracidon que se produzca respecto a la informacion
facilitada.

5.- El Encargado mantendra indemne al Responsable y asumira toda responsabilidad en
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relacion a cualquier reclamacion, sancion, coste pérdida, dafio de terceros o responsabilidad
contraida por el Responsable que se derive directa o indirectamente del incumplimiento por parte
del Encargado de las obligaciones fijadas en el presente contrato o de las disposiciones de la
normativa aplicable.

6.- Los datos de los firmantes del Contrato, asi como de aquellas otras personas encargadas
del seguimiento o ejecucion del mismo, seran recogidos y tratados, respectivamente, por la SUEZ
y por el contratista, con las siguientes finalidades:

e Realizar una adecuada gestion de la relacién contractual con la empresa en la que trabaja
o de la que es representante.

e Mantener contacto comercial con la empresa en la que trabaja o de la que es
representante.

La base legal que legitima el tratamiento de los datos personales es:

e Elinterés legitimo en realizar una adecuada gestion de los clientes y/o proveedores, a
través del tratamiento de datos de contacto profesionales de las personas que prestan
servicios en los mismos o que los representan.

e La existencia de una relacion juridica o contractual.

Los datos se trataran durante todo el tiempo que dure la relacién contractual entre las Partes.
Finalizada la relacion contractual se procedera al bloqueo de los datos durante el periodo en el
gue pueda derivarse cualquier tipo de responsabilidad del tratamiento o del contrato. Una vez
finalice el plazo de prescripcion legal y expiren dichas responsabilidades, los datos seran
eliminados.

Los afectados tienen derecho a acceder, rectificar, suprimir, limitar y oponerse al tratamiento de
los datos, asi como a ejercer el resto de derechos que se reconocen en la normativa vigente en
materia de proteccidén de datos, dirigiéndose respectivamente al Responsable del Tratamiento
gue corresponda, en la siguiente direccion de correo:

- [Anadir mail de la Empresa de Grupo Suez]
- [Mail del proveedor]

Igualmente, pueden poner en conocimiento de la autoridad en materia de proteccion de datos
competente.
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ANEXO | - MEDIDAS DE SEGURIDAD

Confidencial 1

Seguridad de la Informacién y resiliencia.
Se deben aplicar las siguientes medidas de seguridad en relacion con la capacidad de garantizar
la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios del tratamiento:
o Cortafuegos de aplicacién (WAF) (A)
o Sistema de identificacion y autentificacion de usuarios (A)
e Sistema de gestion de privilegios de acceso (A)
¢ Limite de intentos reiterados de acceso no autorizado (A)
e Sistema de control de acceso al sistema de informacion (A)
e Registro de accesos al sistema de informacion (vgr. Log de accesos) (A)
o Certificado SSL en pagina web (protocolo HTTPS) (A)
e Procedimiento de gestion de incidentes y emergencias (A)
e Procedimiento de comunicacioén y notificacion de brechas de seguridad (A)
¢ Contrato de confidencialidad (con el proveedor y con todas las personas que puedan
tener acceso a la informacion) (A)
e Control de acceso fisico a las instalaciones (A)
e Aplicacion de criterios y métodos de organizacion documental (clasificacion y
ordenacion) (A)
e Control de acceso a la documentacion (vgr. Cerradura con llave, identificacion
biométrica, tarjeta inteligente, cédigo personal de acceso, etc.) (A)
o Formacion del personal implicado en seguridad de la informacion y continuidad (incluido
RGPD) (A)
¢ |dentificacién de los riesgos y tratamiento para aquellos no tolerables (AA)
o Establecimiento de comité de crisis (AA)
o Sistema de analisis y gestion de vulnerabilidades técnicas (AA)
o Sistema de proteccion contra codigo malicioso y descargable (vgr antivirus) (AA)
e Politica de gestion de activos de informacion (AA)
¢ Inventario de activos y activos de informacion
¢ Registro de acceso a la documentacion (AA)
e Segregacion de las redes (AA)
e Politica de mesas limpias (AA)
¢ Normas de uso de las impresoras de documentacion (AA)
e Destruccion segura y confidencial de documentacion (AA)
o Maquinas destructoras de documentacion.
o Contrato de servicios con empresa externa de destruccion documental
certificada.
e Documento de politica de proteccion de datos de caracter personal (RGPD) (AAA1)
¢ Funciones y obligaciones de los usuarios y normas de uso de los recursos TIC (AAA1)
¢ Medidas técnicas y organizativas de pseudonimizacion (AAA1)
o Software de cifrado de archivos y base de datos (AAA2)
e Software de cifrado de correo electrénico (AAA2)
¢ Red privada de comunicaciones electronicas (AAA+1)
o Cortafuego (firewall) (AAA1)
e Sistema de deteccion de intrusiones (IDS) (AAA2)

78



suee

Servidor propio (AAA1)
Servidor virtual privado (VPS) (EEE / Nivel equivalente) (AAA1)
Servidor Cloud (EEE / Nivel equivalente) (AAA1)

Control de acceso fisico a la entrada del Centro de Proceso de Datos (CPD) / Sala del
servidor (AAA1)

Restauraciéon

Se deben desarrollar las siguientes medidas de seguridad en relacion con la capacidad de
restaurar la disponibilidad y el acceso a la informacién de forma rapida en caso de incidente fisico
o técnico.

Sistema de identificacion, registro y gestion de incidencias. (A)

Sistema de gestion de copias de respaldo y recuperacion de datos (A)
Sistema de alimentacion ininterrumpida (SAl) / Grupo electrogeno (AAA1)
Plan de continuidad de negocio (AAA2)

Plan de continuidad o contingencia TIC (AAA2)

Plan de Recuperacion ante desastres (PRD) (AAA2)

Sistema informatico redundante (AAA1)

Auditoria

Se deben desarrollar las siguientes medidas de seguridad en relacién con el proceso de
verificaciéon, evaluacion y valoracién peridédica de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento:

Auditoria automatica de la o las aplicaciones web afectadas. (A)

Auditoria de seguridad los sistemas implicados en el proveedor (AA)

Auditoria de la seguridad de las redes (AA)

Auditoria cada 4 afios 0 en caso de evolutivo/cambio significante en aplicaciones web,
api, Sistemas y aplicaciones para dispositivos méviles (AAA1)

Auditoria cada 2 afios o0 en caso de evolutivo/cambio significante en aplicaciones web,
api y aplicaciones para dispositivos méviles (AAA2)

Auditoria anual o en caso de evolutivo/cambio significante en aplicaciones web, api y
aplicaciones para dispositivos moviles (AAA+1)
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ANEXO II- PLANTILLA PARA REPORTE DE INCIDENTES DE SEGURIDAD

La siguiente plantilla de recabado de informacion debera ser completada por el proveedor en
caso de incidente de seguridad que pueda afectar a los datos que trata por cuenta de GRUPO
SUEZ. Esta informacion servira para que GRUPO SUEZ pueda realizar su informe de valoracion
del alcance y severidad del incidente.

El proveedor queda obligado a informar lo antes posible desde que tenga conocimiento y siempre
dentro del plazo de 12 horas desde su deteccion, de cualquier incidente que afecte a datos del
GRUPO SUEZ, asi como a indicar cualquier otra circunstancia adicional no prevista en esta
plantilla que resulte relevante para la valoracion del incidente por GRUPO SUEZ. El proveedor
atendera cualquier peticion de informacion adicional que le dirja GRUPO SUEZ para clarificar el
alcance de la incidencia.

NOMBRE DEL
PROVEEDOR
NOMBRE Y
REFERENCIA DEL
CONTRATO
DESCRIPCION
BREVE DE LA
INCIDENCIA
FECHA DE
DETECCION

MEDIO POR EL QUE
SE HA TENIDO
CONSTANCIA DEL
INCIDENTE

FECHA DEL
INFORME

FECHA DE ENVIO
DEL INFORME A
GRUPO SUEZ

DESCRIPCION DEL
INCIDENTE Y | Descripcién de los hechos comprobados:
DETALLE DE LAS
INVESTIGACIONES
EFECTUADAS POR
EL PROVEEDOR:

CATEGORIAS DE | Categorias de afectados:

AFECTADOS Y | [] Clientes

NUMERO [] Posibles clientes

APROXIMADO DE | [] Empleados

REGISTROS [ 1 Personas de contacto/representantes/firmantes de contratos
COMPROMETIDOS: [ 1 Usuarios de paginas web
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[ ] Otros (detallar) - Titular cuenta bancaria no abonado

Numero de registros comprometidos
Personas afectadas y sociedad correspondiente del grupo Suez

DATOS

CARACTER
PERSONAL
COMPROMETIDOS:

DE

[ ] Datos identificativos: nombre y apellidos
[ 1 Cuenta bancaria (pseudononimizada)
[1DNI

[ ] Direccion postal

[ 1 Correo electronico.

[ 1 Curriculum Vitae.

[ 1 Claves de usuario/contrasefias

[ ] Otros ( especificar)

TIPO DE BRECHA DE
SEGURIDAD

[ 1 Brecha de confidencialidad: partes que no estan autorizadas, o no tienen
un proposito legitimo para acceder a la informacion, acceden a ella. Informar:
e |dentidad de afectados (nombre o identificador de referencia).
e Alcance de la divulgacién: numero potencial y tipo de partes que
pueden haber accedido ilegalmente a la informacion. Identificar a
receptores.

[ ] Brecha de integridad: se altera la informacién original y la sustitucion de
datos puede ser perjudicial para el individuo.

e |dentidad de afectados (nombre o identificador de referencia).

e Datos comprometidos a los que afecta la alteracion.

e |dentificar en qué consiste la alteracion.

[ ] Brecha de disponibilidad: no se puede acceder a los datos originales

cuando es necesario.

[ ] Temporal (los datos son recuperables, pero tomara un periodo de tiempo y
esto puede ser perjudicial para el individuo).

[ 1 Permanente (los datos no pueden recuperarse).

Comentarios:

TRAZABILIDAD DE
ACCESOS Y USO DE
DATOS
COMPROMETIDOS

Sistemas afectados, y si lo permiten, informar sobre los accesos a datos
comprometidos.

DESCRIPCION DE
MEDIDAS

ADOPTADAS POR
EL PROVEEDOR
PARA CONTENER
LA INCIDENCIA Y
MINIMIZAR RIESGOS
Y PARA EVITAR
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NUEVAS
INCIDENCIAS

CLASIFICACION DEL

[ ] La Brecha de Seguridad se ha originado por una falta de medidas de
seguridad técnicas implementadas en la compafiia.
[ 1La Brecha de Seguridad ha sido provocada por un ataque de un tercero.

INCIDENTE DE
c [ 1La Brecha de seguridad se ha originado por un error humano.
SEGURIDAD o
[ ] Otro: especificar
INFORMACION
ADICIONAL
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ANEXO Il - DECLARACION DEL ENCARGADO

Mediante la firma del presente contrato, el Encargado garantiza la veracidad y exactitud de la

informacion reflejada en la siguiente tabla:

ID

PREGUNTA

RESPOSTA

¢ El Proveedor tiene la obligacién
legal de nombrar un Delegado de
Proteccion de Datos o Data
Protection Officer (DPO)? En
caso de que la respuesta sea
afirmativa, ¢ Lo ha nombrado? por
favor, incluya sus datos de
contacto.

¢El Proveedor cuenta con un
departamento o area de
seguridad o un Chief Security
Officer?

¢ El Proveedor realiza auditorias
periodicas para verificar el nivel
de seguridad aplicable a los
tratamientos que efectia por
cuenta de terceros? En caso de
respuesta afirmativa, ¢Aporta
certificado emitido por el auditor o
copia del informe
correspondiente?

¢, El Proveedor cuenta con alguna
certificacion de seguridad?

¢El Proveedor ha sido
sancionado o inspeccionado en
alguna ocasion por la Agencia
Espafiola de Proteccion de Datos
o la autoridad de control
equivalente?

¢ El Proveedor o alguna de sus
filiales han sido sancionados o
inspeccionados  por  alguna
autoridad europea de proteccion
de datos?

¢El proveedor esta adherido a
algun cédigo de conducta?

¢ El Proveedor dispone de una
politica o protocolo interno para la
gestion de brechas de seguridad?
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¢El Proveedor mantiene
actualizado un Registro de
actividades  del  tratamiento
(incluyendo las realizadas por
cuenta de terceros)?

10

¢ El Proveedor dispone de una
politca o protocolo interno
relativo a la gestion de derechos
de los interesados?

11

¢ El Proveedor cumple
adecuadamente con las
obligaciones establecidas en la
normativa de proteccién de
datos? ¢ Podria aportar
certificados de
consultores/asesores/auditores
externos para que asi lo
acrediten?
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