INFORME DE VALORACION SUMINISTRO, INSTALACION, PUESTA

EN MARCHA Y OPERACION DE UN SISTEMA INTEGRAL PARA LA

IDENTIFICACION, DETECCION, PROTECCION Y RESPUESTA

S U ea FRENTE A POSIBLES BRECHAS EN EL USO DE APLICACIONES Y

SERVICIOS EN LA NUBE PARA LAS EMPRESAS DEL GRUPO SUEZ

VALORACION DE LAS OFERTAS TECNICAS Y ECONOMICAS DEL PROCEDIMIENTO DE ADJUDICACION DEL
ACUERDO MARCO DEL SUMINISTRO, INSTALACION, PUESTA EN MARCHA Y OPERACION DE UN SISTEMA
INTEGRAL PARA LA IDENTIFICACION, DETECCION, PROTECCION Y RESPUESTA FRENTE A POSIBLES
BRECHAS EN EL USO DE APLICACIONES Y SERVICIOS EN LA NUBE PARA LAS EMPRESAS DEL GRUPO
SUEZ (Referencia: 2020 C12 1500)

1. ANTECEDENTES

SUEZ SPAIN, S.L. (en adelante, “SUEZ") es la sociedad que ejerce, entre otras actividades, la de contratacién
centralizada del Grupo Suez (entendiéndose como tal a Suez Spain, S.L. y a las empresas en las que ésta mantiene
una relacién de participacion accionarial o similar, bien directa o indirectamente, independientemente del porcentaje
de participacion que ostente en ellas, asi como también del resto de sociedades participadas, directa o indirectamente,
por SUEZ, S.A. con independencia del porcentaje de participacion siempre y cuando desarrollen su actividad
empresarial en el territorio del Estado espafiol), habiéndose configurado formalmente como la Central de Compras de
dicho Grupo Suez.

Estas empresas necesitan para el correcto desarrollo de sus funciones de la contratacién del suministro, instalacion,
puesta en marcha y operacién de un sistema integral para la identificacion, deteccion, proteccion y respuesta frente a
posibles brechas en el uso de aplicaciones y servicios en la nube.

Es por ello que SUEZ ha promovido el procedimiento de adjudicacion del Acuerdo Marco para la contratacion del
suministro, instalacion, puesta en marcha y operacion de un sistema integral para la identificacion, deteccion,
proteccion y respuesta frente a posibles brechas en el uso de aplicaciones y servicios en la nube para las empresas
del Grupo Suez.

2. OBJETO DEL DOCUMENTO

El objeto del presente estudio es valorar, de acuerdo con los criterios de valoracion que constan en la Clausula 14 .-
Criterios de valoracién del Pliego de Condiciones Generales las ofertas técnicas y econdmicas presentadas por los
licitadores y, en consecuencia, determinar aquella proposicién con mejor relacion calidad-precio.

3. PROPOSICIONES PRESENTADAS Y EXCLUIDAS

Las proposiciones recibidas han correspondido a los siguientes proveedores:

| PROVEEDOR |
AIUKEN SOLUTIONS, S.L.
TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, SA.U.

Una vez analizada la documentacién presentada por cada licitador, no ha sido excluida ninguna proposicién.

4. CRITERIOS EVALUABLES SUJETOS A JUICIO DE VALOR

Los criterios de valoracién son los indicados en Clausula 14.- Criterios de valoracién del Pliego de Condiciones
Generales. De acuerdo con los mismos la valoracion méxima es de 44 puntos, repartidos de la siguiente manera:



1) Memoria descriptiva de las capacidades técnicas del sistema. Hasta 32 puntos
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GRUPOS DE CRITERIOS EVALUABLES PUNTUACION MAXIMA

2) Descripcion de la arquitectura propuesta para el sistema conforme a la
operativa en Suez Spain.

Hasta 4 puntos

3) Disefio e implementacion del sistema incluyendo cronograma de ejecucién de
los trabajos.

Hasta 4 puntos

4) Soporte Técnico y Mantenimiento. Hasta 4 puntos

5.

VALORACION A PARTIR DE CRITERIOS EVALUABLES SUJETOS A UN JUICIO DE VALOR
(DOCUMENTACION TECNICA).

Sigue a continuacion la valoracién de las proposiciones técnicas a partir de los criterios evaluables que dependen de
juicio de valor, segun los criterios que constan en el Pliego de Condiciones Generales y que se reproducen para cada
concepto objeto de valoracion:

1.

Memoria descriptiva de las capacidades técnicas del sistema. Hasta 32 puntos de puntuacién maxima.

Ambos proveedores han presentado la misma solucidn tecnoldgica, por lo que cumplen con los
requerimientos minimos exigidos en el pliego. Se otorga la méxima puntuacién a cada uno de ellos.

e  AIUKEN SOLUTIONS, S.L.: 32 puntos.

e TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, S.A.U.;
32 puntos.

Descripcion de la arquitectura propuesta para el sistema conforme a la operativa en Suez Spain. Hasta 4
puntos de puntuacion maxima.

Ambos proveedores han presentado la descripcion de la arquitectura propuesta para el sistema, sin
embargo, TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, S.A.U.
indica un mayor nivel de detalle y especifica como es el flujo de datos entre todas las capas de la
infraestructura, por lo que se le otorga la méxima puntuacion.

e AIUKEN SOLUTIONS, S.L.: 3 puntos.

e TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, SAU.: 4
puntos.

Disefio e implementacion del sistema incluyendo cronograma de ejecucién de los trabajos. Hasta 4 puntos
de puntuacion maxima.

Ambos proveedores han presentado un disefio detallado, asi como la implementacién de la tecnologia, la
cual incluye un cronograma de ejecucion de trabajos. La puntuacion otorgada a los proveedores es
consecuencia de que: AIUKEN SOLUTIONS, S.L. no incluia detalle de las jornadas de formacién y
TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, S.A.U. no ha
presentado un plan con propuestas de mejora.

e  AIUKEN SOLUTIONS, S.L.: 3 puntos.

e TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, SAU.: 3
puntos.
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4.  Soporte Técnico y Mantenimiento. Hasta 4 puntos de puntuacion maxima.

Ambos proveedores cuentan con soporte 24x7 por parte del fabricante. Se ha otorgado mayor puntuacion
a AIUKEN SOLUTIONS, S.L. dado que, en su propuesta de servicio, han incluido un consultor de seguridad
in-situ para la resolucién de incidencias lo que proporciona mayor rapidez en la respuesta estando in-situ y
evitando problemas de comunicaciones ante una posible situacion de crisis, ademas de garantizar el servicio
en caso de una pérdida total de las comunicaciones.

e AIUKEN SOLUTIONS, S.L.: 4 puntos.

e TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, S.A.U.:
1,5 puntos.

La puntuacién obtenida por cada uno de los proveedores para los criterios evaluables a juicio de valor es la siguiente:

CRITERIOS EVALUABLES SUJETOS A JUICIO DE VALOR

TELEEONICA SOLUCIONES DE
INFORMATICA' Y COMUNICACIONES
DE ESPANA, S.A.U.

AIUKEN
SOLUTIONS, S.L.

Grupos de criterios evaluables.

1) Memoria descriptiva de las capacidades técnicas del
sistema. 32 puntos 32 puntos
2) Descripcion de la arqwtectyra propuesta para el 3 puntos 4 puntos
sistema conforme a la operativa en Suez Spain.
3) Disefio e implementacion del sistema incluyendo

o . 3 puntos 3 puntos
cronograma de ejecucion de los trabajos.
4) Soporte Técnico y Mantenimiento. 4 puntos 1,5 puntos

TOTAL 42 puntos 40,5 puntos

6. CRITERIOS EVALUABLES DE FORMA AUTOMATICA MEDIANTE LA ASIGNACION DE PUNTOS
(CRITERIOS TECNICOS OBJETIVOS).

Los criterios de valoracién de forma automatica mediante la asignacion de puntos son los indicados en Clausula 14.-
Criterios de valoracion del Pliego de Condiciones Generales. De acuerdo a los mismos la valoracion maxima es de 21
puntos, repartidos de la siguiente manera:

PUNTUACION
MAXIMA

FORMACION Y EXPERIENCIA EN
CIBERSEGURIDAD IT:

PUNTUACION

Docencia en universidad u organismo en los Ultimos

. N . . . ) 1 punto por cada documento justificativo
cinco afios, en materia relacionada con ciberseguridad,

R A nominativo de ser o haber sido docente 4 puntos.
redes de comunicacion, sistemas de telecomunicacion A )
- en Universidad o Centro asociado.
o software predictivo.
1 punto por cada titulo acreditativo
Acreditacion de formacion especifica en los Ultimos nominativo de haber asistido a formacién 4 puntos

cinco afios, en materia relacionada con ciberseguridad.

de cursos de mas de 30 horas en
Ciberseguridad.
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Experiencia de los técnicos asignados al proyecto
como usuarios del sistema ofertado o similares.

0,5 puntos por cada afio acreditado. 2,5 puntos.

Experiencia de los técnicos asignados al proyecto en
software de seguridad relacionado con utilities.

0,5 puntos por cada afio acreditado 2,5 puntos.

1 punto por cada implantacién

0 A . .

N° de implantaciones de esta tecnologia. acreditada 5 puntos.
Acreditaciones en trabajos en el entorno de normas y

certificaciones de seguridad reconocidas por 1 un punto por cada acreditacion 3 puntos

administraciones u organismos europeos 0 nacionales homologada para el territorio espafiol.

(LEET, FIRST ...).

TOTAL 21 puntos

7.

VALORACI?N A PARTIR DE CRITERIOS EVALUABLES DE FORMA AUTOMATICA MEDIANTE
ASIGNACION DE PUNTOS (CRITERIOS TECNICOS OBJETIVOS).

Sigue a continuacion la valoracion de las proposiciones técnicas a partir de los criterios evaluables de forma
automatica mediante la asignacion de puntos (criterios técnicos objetivos), segun los criterios que constan en el Pliego
de Condiciones Generales y que se reproducen para cada concepto objeto de valoracion:

1.

Docencia en universidad u organismo en los Gltimos cinco afios, en materia relacionada con ciberseguridad,
redes de comunicacion, sistemas de telecomunicacién o software predictivo. Se otorga 1 punto por cada
documento justificativo nominativo de ser o haber sido docente en Universidad o Centro asociado. Hasta 4
puntos de puntuacion maxima.

e AIUKEN SOLUTIONS, S.L. ha presentado los documentos donde se acredita docencia en
universidad u organismo en los ultimos cinco afios en la materia que se menciona anteriormente,
por lo que se le otorga la puntuacion maxima, 4 puntos.

e TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, S.A.U., no
cuenta con las acreditaciones mencionadas anteriormente por lo que se le otorgan 0 puntos.

Acreditacion de formacion especifica en los uUltimos cinco afios, en materia relacionada con ciberseguridad.
Se otorga 1 punto por cada titulo acreditativo nominativo de haber asistido a formacién de cursos de mas
de 30 horas en Ciberseguridad. Hasta 4 puntos de puntuaciéon méxima.

Ambas empresas cuentan con la maxima puntuacién en este punto, ya que presentan las acreditaciones
solicitadas.

e  AIUKEN SOLUTIONS, S.L.: 4 puntos.

e  TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, SA.U.: 4
puntos.

Experiencia de los técnicos asignados al proyecto como usuarios del sistema ofertado o similares. Se
otorgan 0,5 puntos por cada afio acreditado. Hasta un maximo de 2,5 puntos.

Ambas empresas cuentan con la maxima puntuacion en este punto, ya que acreditan la experiencia
solicitada.
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e  AIUKEN SOLUTIONS, S.L.: 2,5 puntos.

e TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, S.A.U.:
2,5 puntos.

4. Experiencia de los técnicos asignados al proyecto en software de seguridad relacionado con utilities. Se
otorgan 0,5 puntos por cada afio acreditado. Hasta un maximo de 2,5 puntos.

Ambas empresas cuentan con la maxima puntuacién en este punto, ya que acreditan la experiencia
solicitada.

e AIUKEN SOLUTIONS, S.L.: 2,5 puntos.

e TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, SA.U.:
2,5 puntos.

5. N°de implantaciones de esta tecnologia. Se otorga 1 punto por cada implantacion acreditada. Hasta un
méaximo de 5 puntos. Se otorga 1 punto por cada acreditacién homologada para el territorio espafiol. Hasta
un maximo de 5 puntos.

Ambas empresas cuentan con la maxima puntuacion en este punto, acreditando las implementaciones
solicitadas.

e  AIUKEN SOLUTIONS, S.L.: 5 puntos.

e TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, SA.U.: 5
puntos.

6. Acreditaciones en trabajos en el entorno de normas y certificaciones de seguridad reconocidas por
administraciones u organismos europeos 0 nacionales (LEET, FIRST ...). Se otorga 1 un punto por cada
acreditacion homologada para el territorio espafiol. Hasta un maximo de 3 puntos.

Ambas empresas cuentan con la maxima puntuacion en este punto, ya que presentan las acreditaciones
solicitadas.

e  AIUKEN SOLUTIONS, S.L.: 3 puntos.

e TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, SA.U.: 3
puntos.

La puntuacion obtenida por cada uno de los proveedores para los CRITERIOS EVALUABLES DE FORMA
AUTOMATICA MEDIANTE ASIGNACION DE PUNTOS es la siguiente:

VALORACION A PARTIR DE CRITERIOS EVALUABLES DE FORMA AUTOMATICA MEDIANTE ASIGNACION DE
PUNTOS
TELEFONICA SOLUCIONES DE
AIUKEN INFORMATICA Y
SOLUTIONS, S.L.  COMUNICACIONES DE ESPANA,
SAU.

Formacion y experiencia en Ciberseguridad IT:
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Docencia en universidad u organismo en los ultimos cinco
afios, en matnga re]acmnada con abersegundgd, redes 4 puntos 0 puntos
de comunicacion, sistemas de telecomunicacion o
software predictivo.
Acreditacion de formacion especifica en los Ultimos cinco
N . . . . 4 puntos 4 puntos
afios, en materia relacionada con ciberseguridad.
Exper.lenma dg los técnicos aS|gnlad'os al proyecto como 25 puntos 25 puntos
usuarios del sistema ofertado o similares.
Experiencia de los técnicos asignados al proyecto en 25 puntos 25 puntos
software de seguridad relacionado con utilities. PP 9P
N° de implantaciones de esta tecnologia. 5 puntos 5 puntos
Acreditaciones en trabajos en el entorno de normas y
certificaciones de seguridad reconocidas por
L : . 3 puntos 3 puntos
administraciones u organismos europeos o nacionales
(LEET, FIRST ...).
TOTAL 21 puntos 17 puntos

8. CRITERIOS EVALUABLES MEDIANTE FORMULA POLINOMICA

De conformidad a la Clausula 14.- Criterios de valoracién del Pliego de Condiciones Generales, a la oferta econdmica
se le otorgara un maximo de 35 puntos, obteniendo la puntuacién para cada una de las ofertas presentadas, segun la
siguiente férmula:

Bl

2\ /2
Py= Pmax - (1—7{32‘:_3%) )

Siendo:

e Px: Puntuacion que se otorga a la oferta econdmica (Ox) de la empresa x.

e  Pmax: Maxima puntuacién econdmica (35 puntos). Se le dara a la oferta con el precio mas bajo.

e By Baja (%) ofertada por la empresa x. Se redondeara al segundo decimal. Calculada de la
siguiente manera:

B, = 100 (1 0")
= * —_—
x IM

Siendo:
e IM: Importe méximo estimado (IVA no incluido).

e Ox: Oferta econdémica del licitador x en euros.
o  Bmax: Baja de la oferta mas econdmica (%).

0., :
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Siendo:

e Omin: la oferta minima de entre todas las ofertas admitidas.
e IM: Importe méximo estimado (IVA no incluido).

Para la valoracién final de los aspectos econdmicos de la oferta (Puntuacion Px) se redondeara al segundo
decimal.

9. EVALUACION DE LAS PROPUESTAS PARA CRITERIOS EVALUABLES MEDIANTE FORMULA
POLINOMICA.

Antes de valorar las ofertas presentadas por cada uno de los licitadores en base a los criterios evaluables mediante
formula polindmica, es pertinente indicar que tanto para determinar el Importe Maximo Estimado (IM), como los
importes incluidos en la férmula polinémica, se ha considerado el gasto correspondiente a 3 afios para las licencias y
el importe Unico de implementacién y puesta en marcha. Atendiendo a esto, el Importe M&ximo Estimado (IM),
corresponde a 720.805 euros, IVA no incluido:

e Licencias: 3.499 licencias x 65 euros/licencia/afio x 3 afios = 682.305 euros.

e Implementacién: 38.500 euros (coste Unico inicial).

PRECIO TOTAL DE
REFERENCIA (3
ANOS)

PRECIO UNITARIO
DE REFERENCIA

CONCEPTO UNIDADES

Suministro anual de licencia de usuario nominal

y Servicio de Seguridad Gestionada (SOC nivel 1 3.499 65 €/afio 682.305,00

y 2) ANUAL

Implementacion y puesta en marcha 1 38.500,00 38.500,00
Importe Maximo Estimado (IM): 720.805,00

Los licitadores han presentado las siguientes ofertas para cada uno de los conceptos:

AIUKEN
CONCEPTO UNIDADES SOLUTIONS, S.L. TELEFONICA
Suministro anual de licencia de usuario nominal
y Servicio de Seguridad Gestionada (SOC nivel 1 3.499 51,88 63,56
y 2) ANUAL
Implementacion y puesta en marcha 1 21.538,46 24.665,45

Segun lo establecido para la valoracién, se adjunta cuadro resumen con la puntuacion obtenida segun los criterios
evaluables mediante férmula polindmica:

TELEEONICA SOLUCIONES DE
INFORMATICA'Y COMUNICACIONES
DE ESPANA, SA.U.

AIUKEN SOLUTIONS,
S.L.

CRITERIOS DE VALORACION

CRITERIOS EVALUABLES MEDIANTE

FORMULA POLINOMICA 35 puntos 20,37 puntos
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10. RESULTADO DE LA EVALUACION TECNICA Y ECONOMICA

A continuacién, se presenta un cuadro resumen para cada uno de los lotes:

TELEFONICA SOLUCIONES DE
CRITERIOS DE VALORACION AIUKEN SOLUTIONS.  INFORMATICA Y COMUNICACIONES
- DE ESPANA, SA.U.

CRITERIOS EVALUABLES SUJETOS A 42 ountos 405 bunos
JUICIO DE VALOR P O P
CRITERIOS EVALUABLES DE FORMA
AUTOMATICA MEDIANTE ASIGNACION DE 21 puntos 17 puntos
PUNTOS
CRITERIOS EVALUABLES MEDIANTE 35 ountos 2037 burtos
FORMULA POLINOMICA P 2P

TOTAL 98 puntos 77,87 puntos

11. CONCLUSION

De acuerdo con todo lo anterior y en base a las puntuaciones obtenidas, la oferta con mejor relacion calidad-precio
es la siguiente:

PRECIO UNITARIO
OFERTADO

PROVEEDOR CONCEPTO UNIDADES

Suministro anual de licencia de usuario
nominal y Servicio de Seguridad 3.499 51,88 €/afo
AIUKEN SOLUTIONS, S.L. Gestionada (SOC nivel 1y 2) ANUAL

Implementacién y puesta en marcha 1 21.538,46 €

En Barcelona, a 19 de febrero de 2021

LA UNIDAD TECNICA:

Fdo. Sergi Carmona Castro

Fdo. Juan Francisco Pérez



